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1. GIRIS

TURKTRUST Bilgi iletisim ve Bilisim Giivenligi Hizmetleri A.S. (kitapcikta bundan sonra
kisaca “TURKTRUST” olarak anilacaktir), 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete'de
yayimlanmis ve 23 Temmuz 2004 tarihinde yirirliige girmis olan 15 Ocak 2004 tarihli ve 5070
sayili “Elektronik Imza Kanunu (kitapcikta bundan sonra kisaca “Kanun” olarak anilacaktir)” ve
Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanmis olan ikincil mevzuat uyarinca,
elektronik sertifika hizmet saglayiciligi alaninda faaliyet gostermektedir.

Sertifika Ilkeleri (SI) (Nitelikli Elektronik Sertifikalar icindir) olarak adlandirilan bu
kitapcik, TURKTRUST'In sertifika hizmet saglayiciigi alanindaki nitelikli elektronik sertifika
faaliyetleri sirasinda uymasi gereken ilke ve kurallari belirlemek amaciyla, Bilgi Teknolojileri ve
Iletisim Kurumu’nun kanun kapsaminda yayimlamis oldugu “Elektronik Imzaya Iliskin Siirecler
ve Teknik Kriterlere iliskin Tebli§”in 7. Maddesi uyarinca “IETF RFC 3647 Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework” rehber kitapgigina
uygun olarak TURKTRUST tarafindan hazirlanmistir.

SI dokiimani, nitelikli elektronik sertifika bagvurularinin alinmasi, retimi ve yonetimi,
yenileme ve iptal islemleriyle ilgili tim idari, teknik ve yasal gereklilikleri ortaya koyar;
elektronik sertifika hizmet saglayicisi (ESHS) olarak TURKTRUST'In, sertifika sahibinin ve
Uclincl kigilerin uygulama sorumluluklarini belirler.

1.1. Genel Bakis

_ SI dokiimani, TURKTRUSTIn verdigi nitelikli elektronik sertifika hizmetlerini kapsar.
SI'de yer alan ilke ve kurallar, TURKTRUSTIn tim misteri hizmetleri birimlerini, kayit
merkezlerini ve sertifika Uretim merkezi birimlerini kapsar.

TURKTRUST sertifika hizmet sadlayicisi, bu Sertifika Ilkeleri (SI) kitapcigr hiikiimlerine
bagh bir uygulama kitapcgigi olan Sertifika Uygulama Esaslari (SUE) uyarinca isletme
faaliyetlerini ydratar.

Sertifika Ilkeleri (SI) ve Sertifika Uygulama Esaslari (SUE) kitapciklari mevzuat ve
standartlar cercevesinde en az yilda bir kere Yonetim Go6zden Gecgirme Toplantisi'nda
dederlendirilir. Bu dederlendirmeler ya da vyil iginde ortaya cikabilecek gereklilikler
dogrultusunda bu kitapgiklar glincellenir.

1.2. Kitapcgik Adi ve Tanimlama

Bu SI dokiimaninin acik adi “TURKTRUST Sertifika ilkeleri (SI) (Nitelikli Elektronik
Sertifikalar icindir)"dir. Kitapgik stiriim numarasi ve tarihi kapak sayfasinda yer almaktadir.

TURKTRUST, bu Si dokiimanini uyarinca sertifika hizmetlerine yonelik ilkeleri
tanimlayan kurulus olarak, Turk Standartlan Enstitlisi’'nden (TSE) “2.16.792.3.0.3" benzersiz
kurumsal nesne tanimlayici numarasini (OID) almistir. TURKTRUST, SI kitapciginda yer alan
asagidaki sertifika tipleri icin, TURKTRUST kurumsal nesne tanimlayici numarasina bagli
asagidaki sertifika ilkeleri nesne tanimlayici numaralarini atamstir.

e TURKTRUST NES Ilkeleri (2.16.792.3.0.3.1.1.1): Kanun, ydnetmelik ve tebli§
uyarinca, bireylerin elle atilan imzaya esdeder giivenli elektronik imza kullanimina
olanak veren nitelikli elektronik sertifikalari kapsar. Mobil imza kullanim amagli
nitelikli elektronik sertifikalar da ayni ilkelere baglidir.

SI dokiimani “https://www.turktrust.com.tr” web adresinde kamuya acik olarak
yayimlanmaktadir.
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1.3. Taraflar

Bu ilke kitapciginda hak ve yikimlilikleri tanimlanan TURKTRUST sertifika
hizmetleriyle ilgili taraflar, sertifika hizmetlerini veren ESHS birimleri ve hizmeti alan misteri ve
kullanicilar olarak tanimlanir.

1.3.1. Sertifika Uretim Merkezleri

Sertifika Uretim merkezleri, ESHS'lerin nitelikli elektronik sertifika Gretim, dagitim ve
yayimlamasindan sorumlu birimleridir. TURKTRUST sertifika {retim merkezleri bir hiyerarsi
icinde calisir. Ana sertifika (retim merkezi TURKTRUST'In kok sertifikasina sahiptir. Bu merkez
tarafindan Uretilmis alt kok sertifikalara sahip olan diger sertifika Gretim merkezleri tarafindan
son kullanici sertifikalar Gretilir.

TURKTRUST ile Tiirkiye Barolar Birligi (TBB) arasinda yapilan anlasma geredi TBB,
avukatlardan veya Tirk Yargisinda gorev yapan hakim, savcl ve benzeri her tirlii gorevliden
olusan kapali bir kullanici kitlesine yénelik olarak, TURKTRUST SI ve SUE dokiimanlari uyarinca
ve hizmet sozlesmesi cercevesinde, TURKTRUST kok sertifikasina bagli TBB NES alt kokii
aracihdiyla, NES lretim ve dagitim faaliyetleri ylirlitmektedir.

1.3.2. Sertifika Kayit Merkezleri

Sertifika kayit merkezleri, ESHS'lerin nitelikli elektronik sertifika basvuru, yenileme ve
iptal gibi dogrudan son kullanicilara yonelik hizmetlerini yiriten birimleridir. Bu birimler,
prosedirler uyarinca musteri kayitlarini olusturur, gerekli kimlik tanimlama ve dogrulama
sureclerini yuritdr, ilgili sertifika taleplerini sertifika Gretim merkezlerine yoénlendirir.

Kayit merkezleriyle ilgili islemler, TURKTRUST satis temsilcilerinden gelen sertifika
basvurulari dogrultusunda TURKTRUST merkezinde yer alan kayit birimlerince yiiriitiildiigii
gibi, dogrudan TURKTRUST'a bagl kayit merkezleri tarafindan da yiritilir. Her iki durumda
da, sertifika talepleri TURKTRUST sertifika uretim merkezine iletilir ve sertifika Uretimi
gerceklestirilir.

1.3.3. Sertifika Sahipleri

Sertifika sahipleri, kimlik veya unvanlari dogrulanan ve buna bagli olarak adlarina
sertifika Uretilen kisilerdir.

Kimlik veya unvan dogrulamasi, ilgili mevzuat ve standartlara goére yapilir. Sertifika
sahibinin sorumlulugu ve sertifika kullanimindan dogan sonuglar, ilgili mevzuatla ve sertifika
sahibi taahhitnamesiyle belirlenir.

1.3.4.  Uciincii Kisiler

Uglincii kisiler, TURKTRUST sertifika hizmetleri kapsaminda, TURKTRUST tarafindan
verilmis olan nitelikli elektronik sertifikalara bagli imza olusturma verileriyle imzalanmig
belgeleri alan, ilgili sertifikalara glivenen taraflardir.

) TURKTRUST tarafindan verilmis sertifikalarin kullanimina bagl tciincii kisilere karsi
TURKTRUST'In sorumlulugunun sinirlari isbu kitapgikta belirtilmistir.

1.3.5. Diger Katihmcilar

TURKTRUST sertifika hizmetleri kapsaminda sertifika Uretimi, bilgi deposu yayimlama
ve benzeri sertifika hizmetlerinin timi TURKTRUST tarafindan verilir.

TURKTRUST, sertifika hizmetlerini verirken isbirligi yaptigi ve hizmet aldigi tim kisi ve
kuruluglardan olusan dider katiimcilarin verecekleri hizmeti glvenilir ve dogru bigimde
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vereceklerini is stiregleri ve msterilerle ilgili gizli veya 6zel bilgileri agida ¢ikarmayacaklarini
garanti etmelerini saglamak amaciyla s6zlesmeler imzalar.
1.4. Sertifika Kullanimi
14.1. Gegerli Sertifika Kullanim Sekilleri

TURKTRUST kék ve alt kok sertifikalari sadece kullanim amaclari dogrultusunda
sertifika imzalamak icin kullanilir.

TURKTRUST NES, ilgili mevzuat uyarinca elle atilan imzayla ayni hukuki sonucu doguran
glvenli elektronik imza olusturmak amaciyla kullanilir. Elektronik devlet, elektronik ticaret ve
benzeri uygulamalarda belge ve form imzalamak, elektronik ortamdaki her tirli s6zlesme ve
kontrat gibi ticari veya resmi belgeleri imzalamak, e-posta mesaj metinlerini imzalamak, web
Uzerindeki islem talimatlarini imzalamak, kimlik tanimlama ve dodgrulama gerektiren ag
ortamlarinda kimligi ispat etmek gegerli sertifika kullanim sekilleridir.

14.2. Yasaklanmis Sertifika Kullanim Sekilleri
TURKTRUST NES, mevzuatta belirlenen sartlar disinda kullanilamaz.

1.5. Sertifika Ilkeleri Yonetimi

TURKTRUST, sertifika ilkelerini olusturan otorite olarak, isbu SI dokiimaninin yénetimi
ve kayit altina alinmasindan sorumludur.

1.5.1.  SI Dokiimanindan Sorumlu Organizasyon

Isbu Si dokiimaninin tiim haklari ve sorumlulugu TURKTRUST a aittir.
1.5.2.  Iletisim Noktasi

SI kitapcigiyla ilgili iletisim bilgileri asagidadir:

TURKTRUST Bilgi iletisim ve Bilisim Giivenligi Hizmetleri A.S.

Adres : Hilal Mahallesi 696.Sokak No:7 Yildiz, Cankaya 06550 ANKARA
Telefon : (90-312) 439 10 00

Cagn Merkezi : 0 850 222 444 6

E-posta : sertifika@turktrust.com.tr

Web : https://www.turktrust.com.tr

1.5.3.  SI'nin Ilkelere Uygunlugunu Belirleyen Yetkili

TURKTRUST SI dokiimaninin uygunlugu ve uygulanabilirligi TURKTRUST (st ydnetimi
tarafindan belirlenir.

1.5.4. SI Onaylama Prosediirleri
SI dokiimani TURKTRUST Yénetim Kurulu tarafindan onaylanir. Gerekli onayi alan SI,
ESHS faaliyetlerine iliskin ilke ve kurallar diizenlemek igin kullanilir.
1.6. Kisaltmalar ve Tanimlar
1.6.1. Kisaltmalar

BR : Baseline Requirement — Temel Gereksinimler
C : City - Sehir
CN : Common Name — Yaygin Isim

DN : Distinguished Name — Ayirt Edici Isim
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ESHS : Elektronik Sertifika Hizmet Saglayicisi

ETSI : European Telecommunication Standards Institute — Avrupa
Telekomiinikasyon Standartlari Enstitts(

FKM : Felaket Kurtarma Merkezi

IETF : Internet Engineering Task Force — Internet Miihendisligi Gérev Grubu

L : Location - Lokasyon

NES : Nitelikli Elektronik Sertifika

NESI : Nitelikli Elektronik Sertifika ilkeleri

NESUE : Nitelikli Elektronik Sertifika Uygulama Esaslari

(0] : Organisation — Kurum Adi

OCSP : On-line Certificate Status Protokol — Cevrim I¢i Sertifika Durum Protokolii
OID : Object Identifier — Nesne Tanimlayici Numarasi

OU : Organizational Unit — Kurumsal Birim

PKI : Public Key Infrastructure — Acik Anahtarli Altyapi

RFC : IETF tarafindan yayimlanan, kilavuz niteliinde yorum talebi dokiimanlari
SI  : Sertifika Ilkeleri

SIL : Sertifika Iptal Listesi

SUE : Sertifika Uygulama Esaslar

TCKN : T.C. Kimlik Numarasi

TSE : Turk Standartlan Enstitsi

1.6.2. Tanimlar

Acik Anahtar: Bir cift anahtarl sifreleme algoritmasinda diger kisilerin de bilgisine agik
olan kriptografik anahtar; Kanun’da imza dogrulama verisi olarak isimlendirilmistir.

Acik Anahtarh Altyapi (PKI): Matematiksel baglantisi bulunan kriptografik anahtar
ciftlerine dayall ve sertifika tabanl bir kriptografik sistemin kurulmasi ve isletiimesini saglayan
mimari yapl, teknikler, uygulamalar ve diizenlemeler batinidir.

Aktivasyon: Imza olusturma verisi erisim sifresinin, kullaniciya sifre zarfiyla
gonderilmesi yerine, kendisi tarafindan belirlenmesine imkan saglayan giivenli bir yontemdir.
Bu ydntemde kullanici, TURKTRUST tarafindan sadlanan yazilimi kullanir. Akilli karti bilgisayara
takiliyken, bu yazilim icinden “aktivasyon kodu” talebinde bulunur ve “aktivasyon kodu”
basvurusu sirasinda verdigi cep telefonuna gonderilir. Kullanici, ayni yazilimi ve “aktivasyon
kodunu” kullanarak imza olusturma verisi erisim sifresini belirler.

Alt Kok Sertifikasi: ESHS'nin PKI hiyerarsisi uyarinca sertifika Uretim merkezi
tarafindan olusturulmus, ESHS kok sertifikasinin imzasini tagiyan ve son kullanici sertifikalarini
imzalama amacl kullanilan sertifikadir.

Anahtar: Imza olusturma verisi veya imza dogrulama verisinden herhangi biri.

Anahtar Cifti: Ayni anda Uretilen ve givenli elektronik imza olusturma aracina
yliklenen imza olusturma verisi ile imza dogrulama verisidir.
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Anahtar Yenileme: Imza dogrulama verisi ve gecerlilik siiresi disinda, bir sertifika
icinde yer alan tim bilgi alanlarinin ayni sekilde kullaniimasiyla yeni bir sertifikanin
Uretilmesidir.

Arsiv: ESHS'nin saklamakla ytikimli oldugu bilgi, belge ve elektronik verilerdir.

Ayirt Edici Isim Alani (Distinguished Name [DN] Field): Sertifika sahibinin veya
sertifikayl veren kurulusun kimlik bilgilerini iceren bilgi alanidir. Bu alan iginde CN, O, OU, T, L,
C ve SERIALNUMBER gibi farkli alt alanlar sertifika tipine gére uygun icerikle yer alabilir.

Cevrim Ici Sertifika Durum Protokolii (OCSP): Sertifikalarin gecerlilik durumunun
kamuya duyurulmasi igin olusturulmus, sertifika durum bilgisinin gevrim igi yontemlerle aninda
ve kesintisiz alinmasini sadlayan standart protokol.

Denetim: ESHS'nin her tirlli faaliyet ve isleyisinin ilgili mevzuat hiikiimlerine ve
standartlara uygunlugunun incelenerek; muhtemel hata, noksanlik, usulsiizlik veya
suistimallerin tespit edilmesi ve ilgili mevzuatta veya standartlarda 6ngérilen yaptirimlarin
uygulanmasi amaciyla yapilan calismalar bittintdar.

Dizin: Gegerli sertifikalari icinde bulunduran elektronik depodur.

Elektronik Kimlik Dogrulama Sistemi (EKDS): Tiirkiye Cumhuriyeti kimlik kartinin
elektronik kimlik dogrulama islemlerinde kullanilabilmesini saglayan sistemdir.

EKDS Standardi: Tlrk Standartlar Enstitlisti (TSE) tarafindan EKDS ile ilgili belirlenen
TS 13678, TS 13679, TS 13680 ve TS 13681 standartlaridir.

EKDS Yonetmeligi: 22/10/2020 tarihli ve 31282 sayill Resmi Gazete'de yayimlanan
Tirkiye Cumhuriyeti Kimlik Karti Elektronik Kimlik Dogrulama Sistemi Yénetmeligidir.

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.

Elektronik Sertifika: Acik anahtarli alt yapida, agik anahtar ile anahtar sahibinin
kimligini, elektronik sertifika hizmet saglayicisinin gizli anahtarini kullanarak birbirine bagladigi
elektronik kayittir. Metin iginde “elektronik” sdzcligli yer almaksizin da “sertifika” ayni anlamda
kullanilmigtir.

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gergek veya 6zel
hukuk tlizel kisilerdir. Metin icinde, “elektronik” sozciigii yer almaksizin da “sertifika hizmet
saglayicisi” ayni anlamda kullanilmustir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla tretilen, taginan veya saklanan
kayitlardir.

Erisim Sifresi: Glvenli elektronik imza olusturma araclarina erisim igin kullanilan
parola, biyometrik deder gibi verilerdir.

Gizli Anahtar: PKI yapisinda, bir cift anahtarli sifreleme algoritmasinda sadece
anahtar sahibinin bilgisinde olan kriptografik anahtar; Kanun’da imza olusturma verisi olarak
isimlendirilmistir.

Giivenli Elektronik Imza: Kanunun 4 {incii maddesinde sayilan niteliklere sahip,
Kanunun hari¢ tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu doguran
elektronik imzadir.

Giivenli Elektronik Imza Dogrulama Araci: Kanunun 7. Maddesinde sayilan
niteliklere sahip imza dogrulama aracidir.
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Giivenli Elektronik Imza Olusturma Araci: Kanunun 6. Maddesinde sayilan
niteliklere sahip imza olusturma aracidir.

Hat Kullanicisi: Mobil iletisim cihazi hat sahibi tarafindan kullaniliyorsa hat sahibinin
kendisidir; mobil iletisim cihazi hat sahibinin bilgisi ve onayi ile baska bir kisi tarafindan
kullaniliyorsa, mobil imza hizmetini de kapsayan mobil operatér hizmetlerinin kullanicisi olan
kisidir.

Hat Sahibi: Mobil operatoriin kurmus oldugu GSM sisteminde verilen hizmetlerden
yararlanmak Uzere, kendi istegiyle ve abonelik sdzlesmesinde belirtilen hiikiimler gercevesinde
mobil operatdr sebekesine kaydini yaptirmak igin bizzat veya vekili ya da yetkilisi araciidiyla
bagvurarak abonelik s6zlesmesini imzalayan ve hikimlerine uymayi taahhiit eden gercek veya
tlzel kisidir.

Imza Dogrulama Araci: Elektronik imzay! dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim aracidir.

Imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi verilerdir.

Imza Olusturma Araci: Elektronik imza olusturmak iizere, imza olusturma verisini
kullanan yazihm veya donanim aracidir.

Imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar
gibi verilerdir.

Imza Sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan
gergek kisidir.

Inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit
etmek amaciyla yapilan galismalardir.

Iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldigi,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve Uglinci kisilerin hizli ve glvenli
bir bicimde ulasabilecedi kayittir.

Kanun: 15 Ocak 2004 tarihli ve 5070 sayili Elektronik Imza Kanunu'dur.

Kart Erisim Cihazi (KEC): Vatandasin kimligini dogrulama islevi igin kullanilan
terminaldir.

KEC Standardi: Elektronik kimlik kartlari igin gtivenli kart erigim cihazlar ile ilgili TSE
tarafindan belirlenen TS 13582, TS 13583, TS 13584 ve TS 13585 standartlardir.

Kimlik Dogrulama Bildirimi (KDB): KEC'in GEM Akilli Kart aracilidi ile elektronik
kimlik dogrulama igin kimlik karti ile etkilesim halinde yapmis oldugu kriptografik ve biyometrik
islemlerin sonucunu gosteren elektronik bildirimidir.

Kimlik Dogrulama Hizmet Saglayici (KDHS): EKDS standartlarina uygun olarak
elektronik kimlik dogrulama ve kimlik dogrulamanin arsivlenmesine iligkin hizmeti saglayan
kamu veya 6zel hukuk tlizel kisileridir.

Kimlik Dogrulama Yonetmeligi: 26/6/2021 tarihli ve 31523 sayili Resmi Gazete'de
yayimlanan Elektronik Haberlesme Sektoriinde Basvuru Sahibinin Kimliginin Dogrulanma
Sureci Hakkinda Yonetmeligidir.

Kimlik Karti: Tirkiye Cumhuriyeti vatandaslarinin kimligini ispata yarayan Tirkiye
Cumbhuriyeti Kimlik Kartidir.
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Kok Sertifika: ESHS kurumsal kimlik bilgilerini ESHS imza dogrulama verisine
baglayan, sertifika Uretim merkezi tarafindan Uretilmis olan ve kendi imzasini tasiyan, ESHS'nin
Urettigi tim sertifikalarin dogrulanabilmesi icin ESHS tarafindan yayimlanan sertifikadir.

Kurul: Bilgi Teknolojileri ve Iletisim Kurulu'dur.
Kurum: Bilgi Teknolojileri ve Iletisim Kurumu’dur.

Kurumsal Basvuru: Bir tiizel kisiligin galisanlari, misterileri, tiyeleri veya hissedarlari
adina yaptigi nitelikli elektronik sertifika bagvurusudur.

Mobil imza: Mobil iletisim cihazlaryla, ilgili ag ve hizmet altyapisi kullanilarak nitelikli
elektronik sertifika sahibi tarafindan olusturulan giivenli elektronik imzadir.

Mobil Imza Hizmeti: Kanun ve ilgili mevzuat kosullarina uyan ve kullanicilar
tarafindan mobil iletisim cihazlari araciligiyla gesitli servislerde kullanilacak imzaya iliskin verilen
hizmettir.

Mobil Operator: Mobil imza kullanicisi nitelikli elektronik sertifika sahiplerine GSM
altyapisi Uzerinden islem yapma imkani saglayan ve mobil imza kullanim amagl nitelikli
elektronik sertifikalar icin kurumsal basvuru sahibi olan operatérdir.

Nitelikli Elektronik Sertifika (NES): Kanunun 9 uncu maddesinde sayilan niteliklere
sahip elektronik sertifikadir.

_ (")_zet Degeri: 6/1/2005 tarihli ve 25692 sayili Resmi Gazete'de yayimlanan Elektronik
Imza ile Ilgili Siireglere ve Teknik Kriterlere Iligkin Tebligin 6 nci maddesinde yer alan ézetleme
algoritmalarindan biri kullanilarak hesaplanan degeridir.

Ozetleme Algoritmasi: imzalanacak elektronik verilerin sabit uzunlukta bir dzetinin
gikarilmasinda kullanilan algoritmadir.

Ozne: Sertifikanin CN alaninda yer alan kisi veya sunucu adidir.
Sertifika: Bkz. “Elektronik Sertifika”
Sertifika Ilkeleri: ESHSnin isleyisi ile ilgili genel kurallari iceren belgedir.

Sertifika Iptal Listesi: iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla ESHS
tarafindan olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

Sertifika Mali Sorumluluk Sigortasi: ESHS'nin, Kanundan dodgan yikimldliklerini
yerine getirmemesi sonucu dogacak zararlarin karsilanmasi amaciyla yaptirmakla yikimli
oldugu sigortadir.

Sertifika Sahibi: Adina, sertifika hizmetlerinin kosullarina iliskin ESHS ile sertifika
sahibi taahhitnamesi imzalanan kisidir.

Sertifika Uygulama Esaslari: Sertifika ilkelerinde yer alan hususlarin nasil
uygulanacagini detayl olarak anlatan belgedir.

Sertifika Kayit Merkezi: ESHS yapisinda yer alan, nitelikli elektronik sertifika
basvurulari ile sertifika yenileme basvurularini alan, ilgili kimlik tanimlama ve dogrulama
sureclerini ylriten, sertifika taleplerini onaylayarak sertifika tiretim merkezine yonelten, ESHS
faaliyetleri kapsaminda musteri iliskilerini ydneten alt birimlere sahip olan birimdir.

Sertifika Uretim Merkezi: ESHS yapisinda yer alan, onayl sertifika talepler
dogrultusunda nitelikli elektronik sertifika Uretimi yapan, sertifika iptal islemlerini
gerceklestirilen, sertifika kayitlar ile sertifika iptal durum kayitlarini yaratan, isleten ve
yayimlayan birimdir.
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Sertifika Yenileme: Imza dogrulama verisi de dahil olmak {izere, sertifika icinde yer
alan tiim bilgi alanlarinin ayni sekilde kullanilmasiyla yeni bir sertifikanin Uretilmesidir. Sertifika
yenileme igin, sertifikanin gegerli olmasi zorunludur.

SIM Kart: Hat sahiplerinin mobil operatdrden temin edecegi, cesitli 6zel uygulamalari
barindiran, mobil iletisim cihazlariyla entegre calisan ve mobil imza hizmetinde kullanilabilen
SIM Kkarttir.

~ Teblig: Bilgi Teknolojileri ve il_etisim Kurumu tarafindan yayimlanan Elektronik Imza
Ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig'dir.

_ Yonetmelik: Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanan Elektronik
Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik'tir.

Zaman Damgasi: Bir elektronik verinin, Uretildidi, degistirildigi, gonderildigi, alindigi
veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kayittir.

Zaman Damgasi Ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallari igeren
belgedir.

Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan hususlarin
nasil uygulanacagini detayl olarak anlatan belgedir.
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2. YAYIN VE BIiLGI DEPOSU SORUMLULUKLARI

TURKTRUST, elektronik sertifika hizmet saglayicili§i kapsaminda sertifika hizmetleriyle
ilgili gereken dokiiman ve kayitlari hazirlamak ve saklamakla yikidmltduir. Bu dokiman ve
kayitlarin bazlari, sertifika hizmetlerinin etkin bir sekilde misterilere ulastirilabilmesi ve
sertifika kullaniminin givenilirliginin ve sirekliliginin saglanmasi amaciyla kamuya agik olarak
yayimlanir.

2.1. Bilgi Deposu

) TURKTRUST, bilgi deposunda tutulan tiim bilgilerin dogrulugunu ve giincelligini saglar.
TURKTRUST, bilgi deposunu isletmek ve ilgili dokiiman ile kayitlar yayimlamak igin Gglinct bir
glvenilir kisi ya da kurulus kullanmaz.

2.2. Sertifika Bilgilerinin Yayimlanmasi

TURKTRUST bilgi deposunda, ESHS i isleyisine ait 6zel kurumsal prosediir ve talimatlar
ile ticari gizli bilgiler diginda kalan, sertifika hizmetlerinin ylrittlmesine iligkin bilgiler herkesin
erisimine acik tutulur. Nitelikli elektronik sertifika kapsaminda ESHS'nin temel calisma ilkelerini
iceren SI dokiimani, bu ilkelerin nasil uygulandigini gésteren SUE dokiimani, sertifika sahibi ve
ESHS sertifika hizmetleri taahhitnameleri, sertifika suregleriyle ilgili musteri kilavuzlan,
herkesin erisimine acik olarak bilgi deposunda yer alir. Ayrica, TURKTRUST elektronik sertifika
ve zaman damgasi hizmetlerine iliskin tim kok ve alt kok sertifikalar herkesin erisimine agik
olarak dizin sunucularda ve bilgi deposunda yayimlanir. Glincel iptal durum kayitlari, hem OCSP
destegiyle hem de SiL'ler aracilidiyla erisime acik tutulur.

TURKTRUST tarafindan Uretilen sertifikalar, ancak sertifika sahibinin yazili rizasi olmasi
kaydiyla herkesin erisimine agik tutulur.

) Bu bdlimde s6zii gegen bilgilere erisim, https://www.turktrust.com.tr adresli
TURKTRUST web sitesinden kamuya acik olarak saglanir.

2.3. Yayimin Zamani veya Sikligi

Madde 2.2'de bahsedilen dokiimanlarin yeni stiriimleri giktikca, eski strtimlerle birlikte
bilgi deposunda yayimlanir.

Sertifika ve gevrim igi sertifika durum sorgulama kayitlari surekli yayimlanir. Son
kullanici sertifika durumlarinda hicbir degisiklik olmasa bile SIL, 12 (oniki) saatlik zaman
araligini gegmeyecek sekilde glinde en az 2 (iki) kez ve 24 (yirmidort) saatlik gegerlilik siiresiyle
yayimlanir. Herhangi bir son kullanici sertifikasinin iptal edilmesi halinde 10 (on) dakika icinde
yeni bir SIL Gretilir. Sistemlerde yasanacak herhangi bir problem ya da ariza durumunda
problemin ya da arizanin giderilmesinden sonra yeni bir SIL, 24 (yirmidért) saatlik gegerlilik
suresiyle yayimlanir.

SIL gecerlilik siiresi konusunda tek istisna kok ve alt kék sertifikalarin gegerlilik
siirelerinin dolmasi sirasinda yasanir. SIL icinde bulunan bir sonraki giincelleme tarihinin, kék
veya alt kok sertifika gegerlilik bitis tarihini asmasi halinde SIL icinde bulunan bu deger kok
veya alt kdk gegerlilik bitis tarihi olarak yazilr.

TURKTRUST, OCSP ve SIL yayimlama hizmetlerinin cevap verme siiresinin 10 (on)
saniyenin altinda kalmasi saglar.
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2.4. Bilgi Deposuna Erisim Kontrolleri

Bilgi deposu herkesin erisimine aciktir. TURKTRUST bu amagla, yayimlanan bilgilerin
gercekligini saglamak lizere, https://www.turktrust.com.tr adresi icin gerekli her tiirlii glivenlik
onlemini alir.
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3. KIMLIGIN DOGRULANMASI
TURKTRUST, ilk kez sertifika bagvurusunda bulunan, sertifikasini yenilemek isteyen
veya yeni bir sertifika edinmek isteyen kisilerin kimliklerini yasal ve teknik gereklilikler uyarinca
gerekli tiim bilgilere ve resmi kaynaklara dayandirarak dogrular.
3.1. Isimlendirme
3.1.1.  1Isim Tipleri
TURKTRUST'In {irettigi tiim sertifikalarda X.500 ayirt edici isimleri kullanilir.
3.1.2.  Isimlerin Anlamh Olmasi Gerekliligi
Uretilen sertifikalardaki isimler belirsizlikten uzak ve anlamlidir.
3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi
TURKTRUST, anonim veya takma ad iceren sertifika iretmez.
3.14. Isim Bicimlerinin Degerlendirilmesi

Sertifikalarda yer alan isimler X.500 ayirt edici isim bicimine uygun olarak
degerlendirilir.

3.1.5.  Isimlerin Benzersizligi

TURKTRUST tarafindan verilen sertifikalar, ayirt edici isim alaninda yer alan bilgilerle
sertifika sahiplerinin egsiz bicimde belirlenmesine olanak tanir. TURKTRUST NES'lerde
kullanilan isimler, kendi aralarinda benzersizdir.

3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolii
Uygulama digidir.

3.2. Ik Kimlik Dogrulama
3.2.1. Gizli Anahtara Sahip Olundugunun Kanitlanma Yontemi
Uygulama disidir.
3.2.2. Tiizel Kisiligin Dogrulanmasi

Bir sertifikada tizel kisiligin isminin veya unvaninin yer almasi halinde, sertifika
sahibinin bulundugu (lkedeki yasal belgelere bagh olarak ve TURKTRUST prosediirlerinde
belirlenen sekilde tiizel kisilik dogrulanir.

3.2.3. Gergek Kisinin Kimliginin Dogrulanmasi

NES basvurusunda bulunan kisilerin sertifikada yer alacak bilgileri, yasal dlizenlemelerle
belirlenen sekilde ve resmi belgelere dayandirilarak dogrulanir. Kisinin ilk NES basvurusu
alinirken, mevzuat geregince kimlik dogrulamasi yapilir.

Ikinci ve daha sonraki basvurularda,

e Gegerli son sertifikanin kullanim siiresi sonundan itibaren 6 (alti) aydan daha
uzun bir siire gegmis olmasi veya
e Gegerli son sertifikanin "DN" alanindaki TCKN veya isimde dedisiklik olmasi

durumunda kimlik dogrulamasi yapilir. Ikinci veya daha sonraki bagvurularda kimlik
dogrulamasina ihtiyac olmayan hallerde, telefon veya e-posta gibi yollarla TURKTRUST
prosediirlerine gére dogrulama yapilir.
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3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler

NES basvurularinda e-posta adresi sertifika basvuru sahibinin beyaniyla alinir ve
dogrulama yapilmaksizin sertifika igeriginde yer alir.

Sertifikalarda bulunabilen “S” ve “OU” gibi ayirt edici isim alaninda yer alan diger
bilgilerde de sertifika bagvuru sahibinin beyanina goére dogru kabul edilir.

3.2.5. Yetkinin Dogrulanmasi

NES igeriginde bir tiizel kisiligin isminin yer almasi s6z konusu ise sertifika basvuru
sahibinin bu tiizel kisilige ait resmi belgeleri (Ticaret Sicil Gazetesi vb.) ibraz etmesi zorunludur.

3.2.6. Karsilikhi Calisma Kriterleri

TURKTRUST, baska bir ESHS ile karsilikli calisma amaciyla capraz veya tek yonlii
sertifikasyon yapmaz.

3.3. Anahtar Yenileme Taleplerinin Dogrulanmasi
3.3.1. Rutin Anahtar Yenileme icin Kimlik Dogrulama

Anahtar ciftinin givenli kullanim siresinin sonunda, yeni anahtar cifti Gretimi,
kullanicinin yeni bir NES basvurusunda bulunmasiyla gerceklestirilir. Yeni sertifika basvurusu,
sertifikanin kullanim siresi icinde, elektronik ortamda ve mevcut sertifikaya bagli imza
olusturma verisiyle imzalanarak yapilabilir.

Yeni sertifika icinde yer alacak bir bilgide dedisiklik gerekmesi durumunda, bu
degisikligin resmi belgeye veya dogrulamalara dayandiriimasi zorunludur. Sertifikada yer
almayan diger kullanici bilgilerindeki degisiklikler ise NES sahibinin yazili veya elektronik
beyaniyla kabul edilir.

Rutin anahtar yenileme islemleri sirasinda bagvuru sahibinin bagvuru bilgileriyle ilgili
herhangi bir tereddit dogmasi halinde telefonla dogrulama yapilir. Bu dogrulamayi yapan
TURKTRUST vyetkililerince sézkonusu siiphenin giderilememesi durumunda ise Kimlik
Dogrulama Yonetmeligi'ne gore kimlik dogrulamasi yapilir.

Gegerli bir NES sahibi icin anahtar yenileme talebi, sertifikasinin siire sonundan en
erken 30 (otuz) gin 6nce yapilabilir. Yapilmis bir talep en fazla 30 (otuz) giin sireyle
gecerliligini korur.

) Sertifika sahibinin ilk basvurusundan yenileme basvurusuna kadar gecen sirede
TURKTRUST sertifika hizmetlerinin saglanmasina iliskin kayit ve sartlarda degisiklik olmus ise
bu degisiklikler uygun bigimde sertifika sahibine bildirilir.

3.3.2. Iptal Sonrasi Anahtar Yenileme i¢in Kimlik Dogrulama

Asagida sayilan “iptal nedenleri” disinda iptal sonrasi anahtar yenilemesi sirasindaki
kimlik dogrulamasi Madde 3.3.1'de agiklandigi sekilde yapilir:

Sertifika iceriginde yer alan bilgilerdeki eksik, kusur veya hataya bagl iptaller.
e Sertifika bagvurusuyla birlikte alinan yetki belgesi, adres ve benzeri belgelerde
eksiklige, kusura veya hataya veya bu belgelerin gecerliligini yitirmis olmasina
bagh iptaller.
¢ Sertifika sahibinin faaliyetinin devam etmemesi veya yasal varliginin ortadan
kalkmasi veya bunlara iliskin kuvvetli slipheye bagli iptaller.

Burada sayilan haller icin anahtar yenileme yapilmaz ve ilk kez basvuru yapiliyormus
gibi sertifika bagvuru prosedirleri uygulanir.
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3.4. Iptal Talebi icin Kimlik Dogrulama

TURKTRUST, NES iptal taleplerini asagida aciklandigi gibi giivenilir yollarla alir ve kimlik
dogrulamasi yapar:

e Sertifika sahibi, basvuru sirasinda belirlenmis kendisine 6zel bilgileri
dogrulayarak TURKTRUST web sayfasindan, sesli yanit sisteminden veya
kendisine saglanmig diger TURKTRUST yazilimlariyla sertifikasini askiya alir veya
iptal eder.

« Sertifika sahibi iptal talebini, TURKTRUST’a yazili olarak iletebilir. Bu durumda,
sertifika derhal askiya alinir. Yazil iptal talebinin aslinin ulasmasiyla veya aski
suresinin dolmasiyla birlikte sertifika iptal edilir. Aski stiresi icinde sertifika sahibi
iptal nedeninin ortadan kalktigini yazili olarak teblig ederse, sertifika askidan
cikarilir.
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4. SERTIFIKA YASAM DONGUSU ISLEVSEL GEREKLILIKLERI

TURKTRUST, sertifikalarini bu SI dokiimaninda yer alan ilke ve kurallar uyarinca Uretir
ve yasam dongusind yonetir.

4.1. Sertifika Basvurusu
4.1.1. Kimler Sertifika Bagvurusunda Bulunabilir?
Herhangi bir yasal engeli olmayan her gergek kisi NES bagvurusunda bulunabilir.

TURKTRUST, bir sertifika bagvurusu sirasinda sunulacak tiim gerekli bilgileri 20 (yirmi)
yillik bir siire boyunca saklama ve arsivieme hakki oldugunu beyan eder.

4.1.2. Sertifika Basvuru, Kayit Siireci ve Sorumluluklar
Sertifika basvuru kaydi, asagida agiklandigi gibi iki ana adimdan olusur:

e Kayit: Sertifika basvurusunun dayanak belgelerine gore dodgrulanmasi ve
eksiksiz ve dogru bigimde kaydedilmesi.
e Anahtar Uretimi: Agik ve gizli anahtar cifti TURKTRUST tarafindan Uretilir.

TURKTRUST NES basvurusu farkli ydntemlerle gerceklestirilebilir.

TURKTRUST NES basvurulart TURKTRUST'In web sitesinde yapilan ¢evrimici bagvuruyla
baglatilabilir.

TURKTRUST'In ofisi bulunan yerlerde, basvuru sahibi TURKTRUST ofisine sahsen
giderek basvuru yapabilecedi gibi kendi bulundugu yerde basvurusu alinmak (izere (cret
karsiiginda TURKTRUST yetkilisinin gelmesini talep edebilir. Bu sekilde yapilan eksprEs-imza
basvurularinda sertifika sahibinin varsa bagvuru belgeleri elden alinir, kimlik dogrulamasi
tamamlanir ve akilli karti da elden teslim edilir.

TURKTRUSTIn dogrudan hizmet vermedidi yerlerde basvuru sahibi TURKTRUST’In
web sitesinden basvurusunu baslatir. Bagvuru sahibi noterde yiiz yiize kimlik dogrulamasi
yaptirabilecegi gibi isterse Kimlik Dogrulama Yonetmeligi'ne gore uzaktan kimlik dogrulamasi
da yaptirabilir.

Noterden kimlik dogrulamasi yaptirilan bagvurularda bagvuru sahibi istenilen kimlik
dogrulama belgelerini ve noter onayli sertifika sahibi taahhiitnamesini TURKTRUST a iletir.

TC kimlik karti araciligiyla uzaktan kimlik dogrulamasi yapilan basvurularda ise basvuru
sahibi KEC cihazinin bulundugu yere sahsen giderek kimlik kartini cihaza takar ve kimlik
dogrulama islemini gergeklestirir. Kimlik Dogrulama Bildirimi sistem (zerinden TURKTRUST a
iletilir.

Mobil imza kullanim amacli NES basgvurulari, kurumsal bagvuru sahibi olan mobil
operator tarafindan hat kullanicilar adina, Kimlik Dogrulama Yonetmeligi'ne gore veya gerekli
bilgi ve belgeler hat kullanicilarindan alinarak, mobil imza hizmet altyapisi kullanilarak yapilir.

4.2. Sertifika Basvurusunun Islenmesi
4.2.1. Kimlik Dogrulama Islemlerinin Yerine Getirilmesi

NES basvurusu sirasinda, basvuru sahibinin kimligi yasal diizenlemeler uyarinca resmi
belgelere dayandirilarak dogrulanir. Ilk bagvuru sirasinda kimlik dogrulama islemi uzaktan, yiiz
ylze veya noter kanall ile yapilir, sonraki basvurularda bu sart aranmayabilir. Bu islemler
sirasinda gerekli gériilen durumlarda TURKTRUST cadri merkezi basvuru sahibiyle iletisim
kurarak basvurusunu dogrular ve basvuru prosediirleri hakkinda bilgi verir.
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Mobil imza kullanim amagli NES basvurulari, mobil operatorii tarafindan saglanan
kanallar lzerinden 6n kayit islemi baslatilir. Ardindan, Kimlik Dogrulama Yonetmeligi'ne gore
kimlik dogrulamasi yapilabilecegi gibi mobil operatériin sagladigi kayit merkezleri {izerinden
hat sahibinin ve/veya hat kullanicisinin bagvuru bilgi ve belgeleri alinabilir.

4.2.2, Sertifika Basvurularinin Kabulii veya Reddedilmesi
Asadidaki kosullarin yerine gelmesi halinde bir sertifika bagvurusu kabul edilir:

e Bdlim 3.2'de aciklanan esaslar ve TURKTRUST basvuru prosediirlerine gdre
gerekli belge veya elektronik kayitlarin eksiksiz olarak tamamlanmis olmasi.

e Gerekli gérilen durumlarda TURKTRUST cagri merkezinin basvuru sahibiyle
iletisime gegerek basvuruyu dogrulamis olmasi.

o Odemenin yapiimis olmasi.

TURKTRUST, asagidaki hallerin herhangi birinin olusmasi halinde sertifika bagvurusunu
reddeder:

e Bolim 3.2'de aciklanan esaslar ve TURKTRUST bagvuru prosediirlerine goére
gerekli belge veya elektronik kayitlarin tamamlanmamasi.

o Gerekli goriildiigii halde TURKTRUST cagri merkezinin basvuru sahibiyle iletisime
gecememesi veya basvuruyu dogrulayamamasi.

e Bilgi ve belgelerin dogrulanmasina iliskin sorgulamalara basvuru sahibinin
zamaninda veya tatminkar yanit vermemesi.

o Odemenin yapiimamis olmasi.

4.2.3. Sertifika Basvurularinin Islenme Siiresi

) TURKTRUST'a ulasan NES bagvurularinin islenme stresi en ok 5 (bes) is glntdr.
TURKTRUST “eksprEs-Imza” basvurulari ve TC kimlik kartina NES ylklenmesi icin yapilan
bagvurular en fazla 1 (bir) is guini icinde iglenir.

Bu madde altinda sertifika basvurusunun islenmesine iliskin verilen sureler, sertifika
bagvurularinin Bélim 3.2'de yer alan esaslar ve TURKTRUST prosediirlerine gore eksiksiz ve
dogru olmasi halinde gegerlidir.

4.3. Sertifika Uretimi
4.3.1. Sertifika Uretimi Sirasindaki ESHS Faaliyetleri

Bolim 4.2.2'de yer alan esaslar uyarinca kabul edilen sertifika bagvurulari TURKTRUST
prosediirlerinde belirlendigi sekliyle sertifika Gretim merkezlerinde islenir ve sertifikalar Gretilir.

Sertifika Uretimleri, Bilgi Teknolojileri ve Iletisim Kurulu tarafindan 14 Ocak 2025
tarihinde 2025/iK-BTD/11 karar sayisiyla yayimlanan kurul kararina uygun sekilde yapilir. Bu
karar cercevesinde basvuru sahibinin elektronik ortamda basvuru islemleri eksiksiz olarak
tamamlandiktan sonra kisa mesaj aracilidiyla, basgvuru sahibine bagvurunun alindigina dair
bilgilendirme yapilmaktadir. Sertifika Uretim islemi, bu bilgilendirmenin mobil operatorlere
aktariimasindan en az 6 (alti) saat sonra gergeklestirilir. Bu siire iginde bagvuru sahibi cagr
merkezi veya e-posta araciliiyla basvuru iptalini talep edebilir. TURKTRUST prosediirlerince
belirlenen zorunlu hallerde, zorunlu hal kayit altina alinarak 6 (alt) saatlik bekleme stiresi
uygulanmayabilir.
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4.3.2. Sertifika Uretimiyle Ilgili Sertifika Sahibinin Bilgilendirilmesi
Sertifika Gretimi tamamlandiktan sonra, sertifika sahibine e-posta veya SMS ile Uretimin
yapildigi bilgisi gonderilir.
4.4. Sertifikanin Kabulii
4.4.1. Kabuliin Sekli

Sertifika sahipleri, sertifikay! yliklemeden veya kullanmadan 6nce sertifika igerigindeki
bilgileri gozden gecirmek ve dogrulamakla, dogru olmayan veya basvuruyla tutarsiz bilgiler
olmasi durumunda TURKTRUST" bilgilendirmek ve sertifikanin iptalini talep etmekle
yukumluddar.

4.4.2. ESHS Tarafindan Sertifikanin Yayimlanmasi

Nitelikli elektronik sertifikalar, sertifika sahibinin yazil rizasi olmasi kaydiyla web
Uzerinde veya dizin sunucularda yayimlanir.

4.4.3. Diger Katilimcilarin Sertifika Uretimiyle Ilgili Bilgilendirilmesi
Uygulama digidir.

4.5. Anahtar Cifti ve Sertifika Kullanimi
4.5.1. Sertifika Sahibi Imza Olusturma Verisi ve Sertifika Kullanimi

Sertifika sahibi, sertifikasini ve sertifikaya ait gizli anahtari, Kanun, Yonetmelik ve diger
dizenlemeler ile SI ve SUE kitapgiklarinda ve ilgili sertifika sahibi taahhiitnamesinde yer alan
kosullar ve belirlenmis sinirlar iginde kullanilabilir.

Sertifika sahibi, sertifikasina karsilik gelen gizli anahtari diger kisilerin erigimine karsi
korumak ve kendisine mevzuat ile SI ve SUE kitapgiklarinda ve ilgili sertifika sahibi
taahhitnamesinde taninan yetki ve sinirlar iginde kullanmakla yikidmltdur.

NES igin imza olusturma verisi erisim sifresi, aktivasyon islemiyle sertifika sahibi
tarafindan TURKTRUST'In saglamis oldudu yaziim aracilidiyla veya NES'in TC kimlik kartina
ylklendigi durumda KEC cihazi Uzerinden belirlenir. NES'in TC kimlik kartina yiklendigi
durumda TC kimlik karti glivenli elektronik imza olusturma araci olarak kabul edilir.

NES sahibi,
e Adina dizenlenen givenli elektronik imza olusturma aracini sahsen teslim almaldir.

e Aktivasyonla belirlenen erisim sifreleri icin cep telefonunun veya e-posta adresinin
diger kisilerce kullanimina izin vermemelidir.

e Aktivasyonla belirlenen erisim sifreleri ve glivenli elektronik imza olusturma aracinin
diger kisilerce kullanimina izin vermemelidir.

o Imza olusturma verisinin ve/veya imza olusturma aracinin, kayip, aciga cikma,
degisime ugrama ve dider kisilerce kullanimi durumlarinda veya bu durumlarin
olusmasina neden olabilecek sartlarin ortaya ¢gikmasi halinde sertifikanin iptalini
saglamak Uzere derhal ESHS'ye bilgi vermelidir.

4.5.2. Uciincii Kisilerin Imza Dogrulama Verisi ve Sertifika Kullanimi

Ugtincii kisiler, giivenecekleri sertifikalarin gegerliligini kontrol etmekle ve sertifikalari
Kanun, Yonetmelik ve diger dizenlemeler ile SI ve SUE kitapgiklarinda belirlenmis kullanim
amaglari dahilinde kullanmakla yikidmlidrler.

© TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklari saklidir. 25



SERTIFIKA ILKELERI TURKLIL S

Siriim 15 — 21.05.2025

Sertifikanin gegerliliginin kontrolii makul ve glivenli kosullar altinda yapiimalidir. Aksi
yonde bir durumun olustuguna dair bir tereddiit olmasi halinde, tglinci kisiler gerekli tedbirleri
alir. Bu baglamda Uglinci kisiler sertifikaya glivenmeden &nce;

e Sertifikanin kullanim amacina uygun kullanildigini; 6zel olarak bir hatanin
yaralanma, 6lim veya cevresel zarara yol acabildigi nikleer tesis, hava trafik
kontrol, ugak navigasyon veya silah kontrol gibi sistemlerde kullaniimadigini,

o Sertifika iceriginde yer alan “anahtar kullanimi” alaninin kullanim durumuyla uyumlu
oldugunu,

e Sertifikanin dayandigi kok ve alt kok sertifikalarinin gegerli oldugunu, sertifikanin
askiya alinmadigini, iptal edilmedigini veya siiresinin dolmadigini ve sertifikayi veren
ESHS'yi tanidigini,

kontrol etmekle ylkimltddar.

Bu islemler sirasinda, mevzuat ve standartlarca belirlenmis guivenli yazilim ve donanim
araclarinin kullanilmasi Gglinci kisilerin sorumlulugundadir.

Sertifikaya glivenmeden Once (glinci Kisilerin imza dogrulama verisi ve sertifika
kullaniminda burada sayilan sartlari yerine getirmemelerinden TURKTRUST sorumlu tutulamaz.
4.6. Sertifika Yenileme

Sertifika yenileme, sertifika iceriginde acik anahtar dahil ayni bilgiler yer almak kaydiyla,
sertifika gegerlilik stiresinin uzatildigi yeni bir sertifika Gretilmesiyle yapilir.

Sertifika yenilemenin yapilabilmesi icin, sertifikanin gizli anahtarinin acida gikmamig
olmasi zorunludur.

NES'in TC kimlik kartina yiklendigi durumlarda sertifika yenileme yapilmaz, yeniden
Uretim sureci igletilir.

NES'de gegerlilik stresi dolan sertifikalara dayanilarak sertifika yenileme bagvurusu
yapillamaz. Anahtarlarin kriptografik glivenligi bakimindan, ayni igerikle bir sertifikanin toplam
gegerlilik stresi 3 (Ug) yilldan fazla olamaz.

4.6.1. Sertifika Yenilemeyi Gerektiren Durumlar

Sertifikanin kullanim siresinin dolmasina belirli bir stre kalmig olmasi ve sertifika
icerigindeki bilgilerde bir degisiklik olmamasi durumunda, sertifika sahibinin talebi (zerine
sertifika yenilenir.

Gegerlilik siiresi icinde yenileme basvurusunun yapilmis olmasi kaydiyla, stiresi dolmus
sertifika da yenilenebilir. Bu yenileme islemi en ge¢ 30 (otuz) glin iginde yapilir, aksi takdirde
sertifika basvurusu reddedilir.

4.6.2. Yenileme Talebinde Bulunabilecek Kisiler
Sertifika sahibi tarafindan yenileme talebinde bulunulabilir.
4.6.3. Sertifika Yenileme Talebinin Islenmesi

Gizli anahtarin acida cikmis olmasi veya yenileme siresiyle birlikte anahtarlarin
kriptografik giivenliginin tehlikeye disecek olmasi veya yenileme talebinin 30 (otuz) glinlik
gegerlilik stresini doldurmasi hallerinde sertifika yenileme talebi reddedilir.

NES icin sertifika yenileme siiresi her durumda 1 (bir) yildir. Gegerlilik stresi icinde NES
sahibi, sertifika yenileme basvurusunu sadece Internet lizerinden, TURKTRUST uygulamasi
araciliiyla ve elektronik imzasiyla yapabilir. Bu islemle sertifika sahibi sertifika yenileme talebini
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imzaladigi gibi, sertifikaya bagli imza olusturma verisine sahip oldugunu da gostermis olur.
Yenileme talebinin kabulli asadidaki sartlarin tamaminin saglanmasina baglidir:

o Sertifika bagvuru sahibinden dnceki basvuru sirasinda verilen bilgilerin hala
gecerli oldugunu acikca gosteren yazili bir taahhit alimir. Bdyle bir yazih
taahhiidiin olmamasi veya sertifika iceriginde bilgi degisikligi olduguna dair bir
bilgi alinmasi durumunda, Bolim 4.7’de yer alan esaslar uygulanir.

e Yenilenecek sertifikayla birlikte toplam anahtar siiresi 3 (li¢) yih asamaz.

e Oznenin gizli anahtarinin ortaya cikmasina iliskin bir belirti bulunmasi
durumunda, anahtar yenileme islemi gerekir.

o Odemenin yapilmis olmasi.

4.6.4. Yenilenmis Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
Bolim 4.3.2'de yer alan ilkeler uyarinca yurGtiltr.

4.6.5. Yenilenen Sertifikanin Kabulii
Bollim 4.4.1'de yer alan ilkeler uyarinca yUrataldr.

4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi
Bolim 4.4.2'de yer alan ilkeler uyarinca yurGtiltr.

4.6.7. Diger Katihmcilarin Yeni Sertifika Uretimiyle 1ilgili
Bilgilendirilmesi

Uygulama digidir.

4.7. Anahtar Yenileme
4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar

NES igin gegerlilik stiresinin ilk 3 (g) ay! icinde sertifika sahibinin kartinin kaybolmasi
veya kartin bir bigimde galisamaz olmasi durumunda, yeniden belge istenmeksizin anahtar
yenilemeyle yeni bir sertifika Uretilir. Sertifika sahibinin ilk basvuruda saglamis oldugu higbir
bilginin dedismemis olmasi 6n kosuldur. Gerekli gériilen hallerde bilgilerin degismemis oldugu
kontrol edilir.

4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler
NES icin sertifika sahibi gergek kisidir.
4.7.3. Anahtar Yenileme Talebinin islenmesi

NES'te herhangi bir bilgide degisiklik olduguna dair bir belirti veya siliphe olmasi
durumunda, ilgili bilgi ve destekleyici belgeler yeniden alinir.

4.7.4. Yeni Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
Bollim 4.3.2'de yer alan ilkeler uyarinca yuritaldr.

4.7.5. Anahtan Yenilenen Sertifikanin Kabulii
Bollim 4.4.1'de yer alan ilkeler uyarinca yuritaldr.

4.7.6. ESHS Tarafindan Anahtan Yenilenen Sertifikanin Yayimlanmasi

Bolim 4.4.2'de yer alan ilkeler uyarinca yurGtilir.
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4.7.7. Diger Katihmclarin Yeni Sertifika Uretimiyle Iilgili
Bilgilendirilmesi

Uygulama digidir.

4.8. Sertifika Degisikligi
4.8.1. Sertifika Degisikligini Gerektiren Durumlar

TURKTRUST tarafindan (retilmis olan sertifikalarin icerigindeki bilgilerde bir degisiklik
olmasi durumunda, sertifika iptal edilir ve yeni bilgilerle birlikte yeni bir sertifika bagvurusunda
bulunulur.

Yeni sertifika bagvurusu Bolim 4.1'de belirtilen ilkeler uyarinca ydrutdldr.
4.8.2. Sertifika Degisiklik Talebinde Bulunabilecek Kisiler
Bolim 4.1.1'de yer alan ilkeler uyarinca yurataldr.
4.8.3. Sertifika Degisiklik Talebinin Islenmesi
Bolim 3.2'de yer alan ilkeler uyarinca yurGttldr.
4.8.4. Yeni Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
Bolim 4.3.2'de yer alan ilkeler uyarinca yurGtiltr.
4.8.5. Degisiklik Yapilmis Sertifikanin Kabul Sekli
BAlim 4.4.1'de yer alan ilkeler uyarinca yurGtultr.
4.8.6. ESHS Tarafindan Degisiklik Yapilmis Sertifikanin Yayimlanmasi
BAlim 4.4.2'de yer alan ilkeler uyarinca yurGtultr.

4.8.7. Diger Katimclaninin Yeni Sertifika Uretimiyle 1ilgili
Bilgilendirilmesi

Uygulama disidir.

4.9. Sertifika iptali ve Askiya Alma
4.9.1. Sertifika Iptalini Gerektiren Durumlar
4.9.1.1. Son Kullanici Sertifikalan

Sertifikanin kullanim siresi icinde gecerliligini kaybetmesi durumunda sertifika iptal
edilir. NES icin iptal islemi talebin ulasmasinin ardindan derhal gergeklestirilir. Asagida yer alan
kosullar sertifikanin iptalini gerektirir:

e Sertifika sahibinin veya temsile yetkili kiginin talebi,

o Sertifika bagvurusunda veya sertifikada yer alan bilgilerin sahteliginin veya
yanhshginin ortaya cikmasi; TURKTRUST bu sartin olustuguna dair makul kanita
dayall kanaat olusturabilecegi gibi ayni sart sertifika sahibi veya temsili yetkili kisinin
bildirimiyle de olusabilir.

o eksprEs-Imza Uretimi sonrasi ilgili sertifika kayit merkezi ofis veya sube araciligiyla
teslim edilecek olan e-imza paketinin 1 (bir) ay icinde sertifika basvuru sahibi
tarafindan teslim alinmamasi veya standart NES uretimi sonrasi kurye ile gdnderilen
e-imza paketinin 1 (bir) ay boyunca sertifika bagvuru sahibi tarafindan teslim
alinmamasi,
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Sertifika iceriginde yer alan 6zne veya sertifika sahibi bilgilerinde bir degisiklik
olmasi,

Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin veya
Oliminin 6grenilmesi,

Sertifikanin amaci diginda kullanildidina dair bir kanitin elde edilmesi,

Gizli anahtarin kaybedilmesi, calinmasi, ortaya ¢ikma slphesinin veya Uguncu
Kisilerin erigsimi ve kullanimi tehlikesinin olusmasi,

Gizli anahtara erisim sifresinin ortaya cikmasi veya benzer bir nedenle sertifika
sahibinin gizli anahtar Gzerindeki kontrollini kaybetmesi,

Gizli anahtarin icinde bulundugu yazilm veya donanim aracinin kaybolmasi,
bozulmasi veya giivenilirligini kaybetmesi,

TURKTRUST'In, sertifikanin SI ve SUE rehber kitapciklar ile TURKTRUST sertifika
sahibi taahhitnamesi hiikimlerine aykiri olarak kullanildigina iliskin bir bildirim
almasi veya bdyle oldugunun anlasiimasi,

Mobil imza kullanim amach NES sahiplerinin, kullanmakta olduklari GSM hatlarina
dair aboneligin son bulmasi,

TURKTRUST'In tamamen kendi takdiri sonucu, sertifikanin verilisi sirasinda isbu SI
rehber kitapgiklarinin uygulama esaslarina iliskin bir uygunsuzluk tespit etmesi.

TURKTRUST'In Kanun’a dayal sertifika verme hakkinin ortadan kalkmasi.

TURKTRUST kok veya alt kok sertifikalarina ait gizli anahtarlarin acia cikma
stiphesinin olusmasi veya agiga gikmasi.

TURKTRUST'In sertifika hizmetleri vermeyi durdurmasi ve baska bir ESHS ile
anlasmamasi.

4.9.1.2. TURKTRUST Alt Kok Sertifikalar

Alt kok sertifikanin kullanim stiresi iginde gegerliligini kaybetmesi durumunda en geg 7

(yedi) gin

icinde iptal edilir. Asadida yer alan kosullar alt kok sertifikasinin iptalini gerektirir:

Uretimde kullanilan alt kék sertifikasina ait gizli anahtarlarin agida cikma siiphesinin
olusmasi veya agiga gikmasi,

Alt kok sertifikasinin amaci disinda kullanildiginin ortaya gikmasi,

Alt kdk sertifikanin TURKTRUST SI ve SUE rehber kitapgiklari ve BR gerekliliklerine
uygun olarak Uretilmediginin ortaya gikmasi,

Alt kok sertifikanin icinde yer alan bilgilerin hatali veya yaniltici oldugunun ortaya
¢ikmasi,

TURKTRUST'In herhangi bir nedenle faaliyetlerine son vermesi ve iptal destegini
saglamak amaciyla herhangi baska bir ESHS ile anlasmamasi,

TURKTRUST’ln sertifika verme yetkisinin stiresinin dolmasi, sona ermesi veya iptal
edilmesi (SIL ve OCSP hizmetleri igin gerekli diizenlemeler saglanmissa),

TURKTRUST SI ve SUE rehber kitapgiklari uyarinca sertifika iptali gerekiyorsa.
4.9.1.3. AIlt ESHS Sertifikalan

Alt ESHS sertifikasinin kullanim stiresi iginde gegerliligini kaybetmesi durumunda en geg
7 (yedi) giin icinde iptal edilir. Asagida yer alan kosullar alt kdk sertifikasinin iptalini gerektirir:
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Alt kok sertifika kullanicisi olan ESHS'nin yazil iptal talebi,

Alt kok sertifika kullanicisi olan ESHS'nin, sertifika talebinin gegersiz oldugu bilgisini
TURKTRUST a bildirmesi,

Alt kok sertifika kullanicisi olan ESHS'nin sertifika Uretimde kullandigi gizli
anahtarlarin agiga cikma stiphesinin olusmasi veya agiga ¢gikmasi,

Alt kok sertifikasinin amaci disinda kullanildidinin ortaya gikmasi,

Alt kdk sertifikanin TURKTRUST SI ve SUE rehber kitapciklari ve BR gerekliliklerine
uygun olarak Uretilmediginin ortaya ¢ikmasi,

Alt kok sertifikanin icinde yer alan bilgilerin belirsiz veya yaniltici oldugunun ortaya
cikmasi,

Alt kok sertifika kullanicisi olan ESHS'nin veya TURKTRUST'In herhangi bir nedenle
faaliyetlerine son vermesi ve baska bir ESHS ile anlasmamasi,

Alt kok sertifika kullanicisi olan ESHS'nin veya TURKTRUST'In sertifika verme
yetkisinin sona ermesi veya iptal edilmesi (SIL ve OCSP hizmetleri icin gerekli
diizenlemeler saglanmissa),

TURKTRUST SI ve SUE rehber kitapgiklari uyarinca sertifika iptali gerekiyorsa.

4.9.2. Sertifika iptal Talebinde Bulunabilecek Kisiler

Asadida belirtilen kisiler sertifika iptal talebinde bulunabilir:

Sertifika sahibi ile sertifikada kurum bilgisinin yer almasi halinde ilgili kurumu
temsile yetkili kisi,

Guvenli elektronik imza olusturma aracinin sahibi,

Mobil imza kullanim amagh NES igin mobil operatdr,

TBB alt kok sertifikasi altinda kalan sertifikalar icin TBB yetkilileri,
TURKTRUST yetkilileri.

4.9.3. Sertifika iptal Talebi Prosediirleri

NES iptal talepleri, sertifika sahibinden

7 giin 24 saat ilkesine gére TURKTRUST web sitesi iizerinden

7 glin 24 saat ilkesine gore, tim musterilere duyurulan ve agikca ilan edilen telefon
numarasi Uzerinden sesli cagri sistemi araciigiyla

Mesai saatleri icinde yaziyla (posta araciligiyla gelen imzali yazilar)

olmak Uzere farkli yollarla alinabilir.

Islem sonrasi iptal durumu sertifika sahibine e-posta ile bildirilir.

Mobil imza kullanim amagh NES iptali igin, sertifika sahibi mobil operatoér cadri
merkezine ulasarak iptal talebini bildirir. Islem sonrasi iptal durumu mobil imza hizmet altyapisi
aracihdiyla sertifika sahibine bildirilir. Mobil imza kullanim amagh NES’lerin mobil operatér
tarafindan iptal edilmesinin gerektigi durumlarda, iptal talebi mobil imza hizmet altyapisi
araciligiyla TURKTRUST a iletilir.

iceriginde kurum bilgisi de yer alan NES iptal talepleri, sertifika sahiplerinin yani sira
onayli iptal bagvurulari ile ilgili kurumu temsile yetkili kisilerden de alinabilir. Islem sonrasi iptal
durumu yetkili ile sertifika sahibine e-posta ile bildirilir.
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TURKTRUSTa ait bir giivenlik sorunu olusmasi, mevcut sertifikalarla ilgili ihbar alinmasi
ya da TURKTRUST'In i¢ isleyisinde olusan bir hatanin fark edilmesi durumlarindan birinin
gerceklesmesi halinde, TURKTRUST sertifika iptalini baslatabilir. TURKTRUST kaynakli tim
sertifika iptal islemlerinde, sonug ilgili sertifika kullanicilarina e-posta yoluyla duyurulur.
Gereken durumlarda, yeni sertifika Uretim islemleri Ucretsiz olarak, iptal isleminden sonra
hemen baglatilir.

iptal edilmis bir sertifikanin yeniden kullanilabilir hale gelmesi icin bir prosediir olmadig
gibi, iptal edilmis bir sertifikanin yeniden kullanilabilir hale getirilmesi igin sunulan bir arag da
yoktur. Iptal islemi, veritabaninda OCSP ve SIL hizmetlerinde anlik gtincellemeye yol acar.

TURKTRUSTa ait kok ve alt kok sertifikalarin iptal edilmesi durumunda, miimkiin olan
en kisa siirede durum tiim ilgili taraflara elektronik ortamda ivedilikle duyurulur. Iptal edilen
kok veya alt kok sertifikanin imzasini tasiyan son kullanicr sertifikalan da iptal edilir ve
kullanicilar e-postayla bilgilendirilir.

4.9.4. Sertifika Iptal Talebi Gecikme Periyodu
Sertifika iptal talebi teknik ve ticari imkanlarin elverdigi en kisa siire icinde isleme alinir.
4.9.5. TURKTRUST'In Sertifika iptal Talebini isleme Siiresi

TURKTRUST, kendisine web ve sesli cagri sistemi iizerinden kesintisiz olarak ulagan
tiim sertifika iptal taleplerini, talebin uygun bulunmasi ve kimlik dogrulamanin gevrim igi olarak
tamamlanmasinin ardindan aninda sonuglandirir. Yaziyla kagit ortaminda alinan sertifika iptal
talepleri ise mesai saatleri icinde derhal dederlendirmeye alinir ve gerekli islemler ivedilikle
tamamlanir.

Mobil imza kullanim amacli NES iptal talepleri, kurumsal basvuru sahibi olan mobil
operator tarafindan gerekli dogrulamalarin yapilmasinin ardindan mobil imza hizmet altyapisi
aracihdiyla TURKTRUST a iletilir ve aninda sonuglandirilir.

4.9.6. Uciincii Kisilerin iptal Kontrol Gerekliligi

Uctincii kisiler, kendilerine génderilen bir elektronik imzaya giivenmeden énce, ilgili
sertifikayr dogrulamakla yikiimltdir. Sertifika durumunun dogrulanmasi icin TURKTRUST
tarafindan yayimlanan giincel SIL ya da cevrim ici sertifika durum sorgulama servisi olan OCSP
kullanilmalidir. TURKTRUST iiciincii kisilere, Kanuna gére olusturulan giivenli elektronik imzali
dogrulamada giivenli elektronik imza dogrulama araglarini kullanmalarini tavsiye eder.

4.9.7. Sertifika Iptal Listesi (SIL) Yayimlama Sikhg:

TURKTRUST, herhangi bir son kullanici sertifikasinin iptal ediIn_1esi halinde OCSP ve SIL
servislerinin tutarli olmasi amaciyla 10 (on) dakika icinde yeni bir SIL Uretir. Ayrica sertifika
durumlarinda higbir degisiklik olmasa bile, glinde en az bir kez yeni bir SIL yayimlar.

TURKTRUST alt kok sertifikalarina ait SiL'ler, bir alt kok sertifika iptali durumunda veya
sertifika iptali olmasa bile yilda en az bir kez yayimlanir.

4.9.8. SiL’lerin En Ge¢ Yayimlanma Zamani
SiL'ler Uretildikleri andan itibaren en geg 15 (onbes) dakika icinde yayimlanir.
4.9.9. GCevrim Ici Sertifika Iptal/Durum Kontrol imkani (OCSP)

TURKTRUST, kesintisiz cevrim ici sertifika durum protokolii OCSP destedi verir. SiL'lere
gbre daha guvenilir ve gergek zamanl bir sertifika durum sorgusu olan OCSP hizmetiyle,
misteri tarafindaki uygun yazilimlar aracihdiyla gevrimicgi olarak sertifika durum sorgusu
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yapilabilir. Bu sorguyla, belirli bir zamanda bir sertifikanin durumu (gegerli, iptal, bilinmiyor)
hakkinda bilgi edinmek mimkunduir.

TURKTRUST OCSP hizmeti kapsaminda, sorgu yapan sistemlere verilen cevaplar, OCSP
cevabi imzalama amaciyla Uretilmis olan OCSP hizmet sertifikalari kullanilarak imzalanir. Ayrica
durumu sorgulanan ve TURKTRUST tarafindan iretilmis herhangi bir sertifika icin olusturulan
cevap, bu sertifikayl imzalamis olan kdk veya alt kok sertifika tarafindan imzalanmig bir OCSP
hizmet sertifikasi kullanilarak imzalanir.

4.9.10. Cevrim Ici Sertifika Iptal/Durum Kontrol Gereklilikleri

Uglincii kisilerin sertifika durum sorgusu yaparken, eger teknik imkanlari yeterliyse
OCSP'yi tercih etmeleri, SIL'i ikinci alternatif olarak secmeleri dnerilir.

4.9.11. Diger Iptal Durumu Yayimlama Cesitlerinin Varhig:
TURKTRUST, OCSP ve SiL disinda iptal durumu yayimlama yéntemi kullanmaz.
4.9.12. Anahtar Giivenliginin Yitirilmesine Iliskin Ozel Gereklilikler

TURKTRUSTa ait bir giivenlik sorunu olusmasi durumunda, durumdan etkilenen son
kullanici sertifikalari TURKTRUST tarafindan iptal edilir. TURKTRUST’a ait kok veya alt kok
sertifikalarinin iptal edilmesi gerekirse, bu sertifikalarin imzasini tasiyan son kullanici
sertifikalari da iptal edilir ve kullanicilar bilgilendirilir.

Giivenlik sorunu ve sonuglari, TURKTRUST tarafindan ivedilikle kamuya acik bir sekilde
web sitesi (izerinden ve gerekli durumlarda basin ve yayin organlari aracilidiyla sertifika
sahiplerine ve Uglncl kisilere duyurulur.

TURKTRUSTa ait bir giivenlik sorununun duyurulmasi durumunda, sertifika sahiplerinin
sertifikalarini kullanmaya devam etmelerine izin verilmez.

TURKTRUST kaynakli tiim sertifika iptal islemlerinde, iptal sonrasi yeni sertifika Gretim
islemlerinin ivedilikle baglatiimasindan TURKTRUST sorumludur.

4.9.13. Sertifika Askiya Alma Gerektiren Durumlar

TURKTRUST, NES iptal talebinin kaynaginin dogrulanamadigi durumlarda dogrulama
islemi sonuglanincaya kadar veya son kullanici tarafindan iptali gerektiren bir durumun olup
olmadidindan emin olunamadigi zamanlarda gelen talep (zerine, iptal islemi yapmak yerine
ilgili sertifikalari askiya alir.

4.9.14. Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler
Bolim 4.9.2'de yer alan ilkeler uyarinca yurGtilir.
4.9.15. Sertifika Askiya Alma Talebi Prosediirii

Asagidaki istisnai haller sakli kalmak kaydiyla Bolim 4.9.3'de yer alan ilkeler uyarinca
yurGtaldr.

TURKTRUSTa ait bir giivenlik sorunu olusmasi ya da mevcut sertifikalarla ilgili ihbar
alinmasi durumunda NES’ler icin iptal iptal gereklilii kesinlesene kadar TURKTRUST ilgili
sertifikalar askiya alabilir. TURKTRUST tarafindan baslatilan aski siireci, kayit merkezi ya da
sertifika Uretim merkezi kaynakli olabilir. TURKTRUST kaynakli tiim sertifika askiya alma
islemlerinde, sonug ilgili sertifika kullanicilarina duyurulur.

TURKTRUSTa ait kok ve alt kok sertifikalari icin askiya alma islemi uygulanmaz.
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4.9.16. Sertifikanin Askida Kalma Siiresinin Sinirlar

TURKTRUST, NES iptal talep kaynaginin dogrulanamadi§i durumlarda askiya aldigi
sertifikalari, dogrulama islemi sonuglanincaya veya siire siniri asilana kadar askida birakilir.
Sertifika sahipleri tarafindan iptali gerektiren bir durumun olup olmadigindan emin
olunamadiginda askiya alinan sertifikalar, sertifika sahibinden iptal gerekliligi onaylandiginda
iptal edilir.

Her iki durumda da, askiya alma siresi 30 (otuz) giinii asamaz. Bu sirenin sonunda
hala askida bulunan sertifikalar, giivenlik nedeniyle otomatik olarak iptal edilir.

NES'in askida bulundugu siire iginde, iptali gerektiren bir durumun olmadigi anlasilirsa,
sertifika askidan cikarilarak tekrar gecerli duruma alinabilir.

4.10. Sertifika Durum Servisleri

TURKTRUST tarafindan retilmis olan sertifikalar, sertifika sahibinin yazili rizasi olmasi
kaydiyla, tim sertifika sahiplerinin ve Uglncu Kisilerin erisimine acik olarak web veya LDAP
dizin sunucusu Ulzerinden yayimlanir.

Sertifika durum sorgulamasi ise iki ayri yontemle yapilir: Sertifika Iptal Listesi (SIL-CRL)
ve Cevrimigci Sertifika Durum Protokoll (OCSP).

4.10.1. Iislevsel Ozellikler

TURKTRUST sertifika ve cevrim ici sertifika durum sorgulama kayitlar siirekli yayimlar.
Son kullanicr sertifika durumlarinda hicbir degisiklik olmasa bile SIL, 12 (oniki) saatlik zaman
araligini gegmeyecek sekilde glinde en az 2 (iki) kez ve 24 (yirmidort) saatlik gegerlilik siiresiyle
yayimlar. Herhangi bir son kullanici sertifikasinin iptal edilmesi halinde OCSP ve SIL servislerinin
tutarli olmasi amaciyla 10 (on) dakika icinde yeni bir SIL iiretir. Sistemlerde yasanacak herhangi
bir problem ya da ariza durumunda problemin ya da arizanin giderilmesinden sonra yeni bir
SIL, 24 (yirmidort) saatlik gegerlilik siiresiyle yayimlanir.

SIL gegerlilik siiresi konusunda tek istisna kok ve alt kék sertifikalarin gegerlilik
siirelerinin dolmasi sirasinda yasanir. SIL icinde bulunan bir sonraki giincelleme tarihinin, kék
veya alt kok sertifika gegerlilik bitis tarihini asmasi halinde SIL icinde bulunan bu degder kok
veya alt kok gecerlilik bitis tarihi olarak yazilir.

TURKTRUST, cevrim ici sertifika durum protokolii OCSP destegi verir. Bu sorguyla,
gercek zamanh sertifika durum (gegerli, iptal, bilinmiyor) bilgisi alinabilir.

4.10.2. Hizmetin Siirekliligi

TURKTRUST, Madde 4.10.1'de belirtilen kosullarda SIL ve OCSP hizmetini, kesintisiz
olarak 7 glin 24 saat ilkesine gore verir.

TURKTRUST merkezinde sunulan sertifika hizmetleri, erisilebilirlik ve yeniden devreye
alma amaglar uyarinca her zaman yeterli diizeyde bir altyapi ile idame ettirilir. Hizmetlerde
kesintiye yol acan ve TURKTRUSTIn kontroliiniin &tesinde bir durum ortaya ciktiginda,
TURKTRUST Is Siirekliligi Yénetimi Prosediiriinde tanimlanan Kriz Yénetim Ekibinin karariyla
TURKTRUST FKM, en gec 2 (iki) saat icinde devreye alinir.

4.10.3. Istege Bagh Ozellikler
Uygulama disidir.
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4.11. Sertifika Sahipliginin Sona Ermesi
Sertifika sahipliginin sona ermesi, sertifikanin siiresinin dolmasi ya da iptal edilmesiyle
gergeklesir.
4.12. Imza Olusturma Verisi Saklama ve Yeniden Olusturma

TURKTRUST, imza olusturma verisinin kendisi tarafindan olusturulmasi halinde, bu
veriyi hicbir bicimde saklamaz veya yeniden olusturmaz; yeniden olusturulabilecegi bilgileri
elinde tutmaz.

4.12.1. Anahtar Saklama ve Yeniden Olusturma ilke ve Esaslari
Uygulama digidir.
4.12.2. Oturum Anahtan Zarflama ve Yeniden Olusturma Ilke ve Esaslari

Uygulama digidir.
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5. TESIS, YONETIM VE ISLETMEYLE ILGILI KONTROLLER
SI dokiimaninin bu kisminda, TURKTRUST'In sertifika hizmetlerini yiiriitiirken tesis ve
isletme glivenligini saglamaya yonelik olarak uyguladigi, teknik olmayan gesitli glivenlik
kontrolleri yer almaktadir.
5.1. Fiziksel Kontroller
5.1.1. Tesis Yeri ve Insaati

TURKTRUST merkezi, dis tehditlere karsi korunakli ve giivenli bir alanda kurulmus, tesis
icinde yiksek glvenlikli bdlgeler ve gesitli glivenlik alanlari olusturulmustur.

5.1.2, Fiziksel Erisim

TURKTRUST merkezinde bulunan NES Uretim Merkezindeki alanlara fiziksel erisim
surekli kontrol altinda tutulmaktadir.

5.1.3. Gii¢ Kaynaklan ve Havalandirma

TURKTRUST merkezinde kullanilan tiim donanim ve techizat icin kesintisiz calisacak
glc kaynaklari olusturulmustur.

Ozellikle bilgisayar donanimlarinin yogun bulundudu bélgelerde, bu bélgelerin disinda
kalan alanlarda ise ihtiyaca gore yeterli havalandirma kesintisiz olarak saglanir.

5.1.4. Su Baskinlan
TURKTRUST merkezi, sel ve su baskinlarina karsi korunmustur.
5.1.5. Yangin Onleme ve Yangindan Korunma

TURKTRUST merkezinde, yangin ihbar sistemleri ile olasi yangin durumlarina aninda
miidahale edilmesini saglayacak sondiirme sistemleri kurulmustur.

5.1.6. Saklama Ortamlan

TURKTRUST faaliyetleri sirasinda olusturulan tiim kayitlarin yedekleri uygun saklama
ortamlarinda tutulur.

5.1.7. Atiklarin Atilmasi

Temel sertifika hizmetlerine bagl, elektronik veya kagit ortamda saklanan tiim bilgi ve
belgeler, saklanmalari gerekmiyorsa ilgili prosedirler uyarinca tamamen imha edilerek atilir.
Kriptografik modiller atiimalarn gerektiginde Uretici firmaya ait teknik dokiimanlar
dogrultusunda sifirlanir ve fiziksel olarak imha edilir.

Binanin ve TURKTRUST birimlerinin diger tiim atiklari uygun bicimde tesis disina
gikarilir.

5.1.8. Tesis Disi Yedekleme

TURKTRUST, sertifika hizmetleri is siirekliligini saglayabilmek amaciyla, mevcut tesis ve
binada olusabilecek herhangi bir afet durumunda sistemlerini yeniden isletilebilir duruma
getirebilmek icin elektronik islem kayitlarinin yedeklerini FKM'de ve tesis diginda glvenli
kasalarda saklar.
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5.2. Prosediirel Kontroller
5.2.1. Giivenilir Roller

TURKTRUST elektronik sertifika hizmetlerinde gorev alan personelin organizasyonunun
saglanmasi amaciyla, tim sertifika is slireclerinin yiritilmesinde gorev alacak glivenilir roller
belirlenmisgtir.

o Ust Diizey Yoneticiler: TURKTRUST sertifika hizmetlerinin yiiriitiimesinden
teknik ve idari acidan sorumlu Ust dizey ydneticilerdir.

¢ Miisteri Hizmetleri Sorumlulari: Misteri hizmetleri, evrak kontroli, sertifika
basvuru kaydi, Uretim, nitelikli elektronik sertifikalar askiya alma ve iptal gibi rutin
sertifika hizmetlerinden sorumlu galisanlardir.

e Gilvenlik Yetkilileri: Guvenlik politikalari ve uygulamalarinin yonetimi ve
yurutilmesinden sorumlu calisanlardir.

e Sistem Yoneticileri: Sertifika hizmetlerine iliskin sistemlerin  kurulumu,
konfiglirasyonu ve devamliidinin saglanmasi ve ayni zamanda sistem yedekleme
ve geri ylkleme iglemleri igin yetkilendirilmis calisanlardir.

o Sistem Denetgileri: Sertifika hizmetlerine iligskin arsivlerin ve denetim kayitlarinin
izlenmesi icin yetkilendirilmis calisanlardir.

o Giivenlik Gorevlileri: Tim TURKTRUST tesislerinin fiziksel —givenligini
saglamaktan sorumlu calisanlardir.

5.2.2. Her Gorev icin Gereken En Az Kisi Sayisi

TURKTRUST'ta sertifika siirecleri dahilindeki kritik islemlerin yapilabilmesi icin cok Kisi
kontrolll bir sistem kurulmustur.

TURKTRUST kok ve alt kék sertifikalariyla ilgili her tiirlii dretim, yenileme, iptal, imha
ve yedekleme islemi, TURKTRUST kék, SIL ve son kullanici sertifikalarinin anahtar ciftlerinin
Uretimi en az iki yetkilinin hazir bulunmasi ve onayl gérev talimatinin ilgili yetkililere verilmis
olmasiyla yapilabilir.

5.2.3. Her Gorev icin Kimlik Dogrulama

TURKTRUST icinde giivenilir rollere atanan calisanlar, dncelikle atanmis yetkileriyle
birlikte glivenlik sistemine tanitilir. Bdylelikle her kritik islem dncesi bu rollerdeki kisilerin kimlik
dogrulamasi yapilir. Dogrulama tamamlandiktan sonra isleme izin verilir ve islem
tamamlandiktan sonra kaydedilir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Sertifika suregleri igletilirken, ayni sertifikayla yapilan ardigik islemlerin tiima farkli islem
noktalarinda farkl kisiler tarafindan yapilir. Gorevlerin dagitimi farkl rollere atanarak siireg
icinde ayni kisinin isin batlindni ya da blylk bir kismini yapmasi engellenmistir. Yapilan her
islem, rol bazli olarak ayrintili yer ve zaman bilgisi icerecek sekilde kayit altina alinmaktadir.

5.3. Personel Kontrolleri

5.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

TURKTRUSTta calisan personel, sertifika siireclerinin isleyisini dogru ve giivenilir bir
sekilde yiritebilecek nitelikte, goreve uygun egitim diizeyine sahip (lise, Universite, yliksek
lisans vb.), konusunda bilgili ve egitimli, benzer galisma alanlarinda deneyimlidir ve tiim
givenlik kontrollerinden gecmistir.
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5.3.2. Kisisel Gecmis Kontrol Gereklilikleri

TURKTRUSTta calisan personelin 6zgecmisi ve referanslari ayrintii bir sekilde
degerlendiriimekte, ise teknik ve idari agidan uygunlugundan emin olunmaktadir. Uygun
nitelikte oldugu belirlenen Kkisiler icin adli sicil belgesi istenir ve gerekiyorsa glivenlik
sorusturmasi yapilir.

5.3.3. Egitim Gereklilikleri

TURKTRUST personeli géreve baslamadan énce sorumluluklari kapsaminda egitimden
gegirilir. Egitim sliresince, calisanlar temel sertifika is sirecleri; misteri hizmetleri, kayit
merkezleri ve sertifika Uretim merkezi isleyisiyle ilgili prosediirler ve talimatlar; bilgi giivenligi
ilkeleri ve mevcut bilgi glivenligi yonetim sistemi; kullanilacak yaziim ve donanim birimleri
hakkinda ayrintil olarak bilgilendirilir.

Kayit merkezlerindeki calisanlar da gorevlerinin gerektirdigi olglide egitime tabi
tutulurlar.

5.3.4. Tekrar Egitimi Sikhgi ve Gereklilikleri

Calisanlara yonelik egitim, goreve baslanirken verilen ilk egitimin ardindan periyodik
olarak ve diger gerekli gorilen durumlarda tekrarlanir.

5.3.5. Is Rotasyonu Sikligi ve Sirasi

TURKTRUST’a bagl giivenlik gorevlileri ve operatérler kendi calisma alanlari icindeki alt
gorevler lzerinde rotasyona tabi tutulurlar. Kalici bir gérevliendirme degisikligi olmadidi siirece,
farkl galisma alanlari arasinda rutin rotasyon yapilmaz.

5.3.6. Yetkisiz Islemler icin Yaptinmlar

TURKTRUST personelinin tesebbiis edecedi yetkisiz islemler icin, TURKTRUST insan
kaynaklari yonergesi uyarinca gerekli disiplin cezalari uygulanir. Eger bu yetkisiz islem
sonucunda TURKTRUST ya da TURKTRUST miisterileri zarar gériirse, bu zararin ilgili
galisandan tazmini yoluna gidilir.

TURKTRUST vyetkisiz islem yapanlar hakkinda, Kanun, Yénetmelik ve Tebli§ geregince
islem yapilmasini temin etmek Uizere, adli mercilere bagvuruda bulunur.

5.3.7. Bagimsiz Alt Yiiklenici Gereklilikleri

) Sertifika siregleri dahilinde alt yikleniciler araciiiyla yiritilen islemler igin,
TURKTRUST ile alt yiklenici firma arasinda bir hizmet stzlesmesi imzalanir. Bu hizmet
sozlesmesi TURKTRUST'In gerektirdigi glivenlik kosullarini ve hizmet esaslarini ortaya koyar.

5.3.8. Personele Saglanan Dokiimantasyon

TURKTRUST personeline, SI ve SUE dokiimanlari, sertifika siirecleriyle ilgili kurumsal
prosedirler ve guvenlik prosedurleri ile talimatlari, calisanlarin rollerine gére dizenlenmis
gorev tanimlari, kullanilan yazihm ve donanima ait kullanim kilavuzlari saglanir.

5.4. Denetim Kayitlari Alma Prosediirleri
5.4.1. Kaydedilen Olay Tipleri

Sertifika yasam donglsi icinde ydritilen tim sertifika hizmetlerine ait kayitlar
TURKTRUST tarafindan tutulur. Bu kayitlarin arasinda sertifika bagvuru kayitlari; dretilen,
yenilenen, askiya alinan ve iptal edilen sertifikalarla ilgili her tiirlii misteri talebinin kayitlari;
uretilip yayimlanan sertifikalar ile Sil’ler hakkindaki kayitlar; TURKTRUST birimlerindeki
giivenilir rollere sahip calisanlarin islem kayitlari; calisanlarin TURKTRUST birimlerine giris ve

© TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklari saklidir. 37



SERTIFIKA ILKELERI TURKLIL S

Siriim 15 — 21.05.2025

cikis kayitlari ile sistem modiillerine erisim kayitlari; dokiiman takibiyle ilgili kayitlar; yazihm ve
donanim kurulum, glincelleme ve onarim kayitlari sayilabilir.

Islem kayitlari tutulurken islemin tanimi, islemi yapan kisi, islemin tarih ve zaman bilgisi
ve islemin sonucu kaydedilir.

5.4.2. Kayitlan isleme Sikhigi

Denetim kayitlari sirekli olarak tutulur ve periyodik olarak bu kayitlarin yedekleri
alinarak arsivlenir.

5.4.3. Denetim Kayitlarinin Saklanma Siiresi

TURKTRUST isleyisine ait denetim kayitlari, aktif kullanim siiresince sistemde tutulur.
Bu siirenin sonunda yasal diizenlemeler uyarinca saklanmak lzere arsivlenir.

5.4.4. Denetim Kayitlarinin Korunmasi

Denetim kayitlan fiziksel ve elektronik givenlik dnlemleriyle korunur, sadece yetkili
kisilerin erisimine agik tutulur. Denetim kayitlarinin veri bUtinligl anahtarlanmis 06zet
yontemiyle saglanmaktadir.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri
Ilgili prosediirler uyarinca, kayitlarin periyodik olarak yedekleri alinir.
5.4.6. Denetim Bilgisi Toplama Sistemi (I ve Dis)

Denetim kayitlari, ESHS is slireclerinin yirittlmesinde kullanilan ESHS ydnetim yazihimi
tarafindan tutulur.

5.4.7. Olay: Yaratan Kisiyi Bilgilendirme

Rutin islemlerin disinda kalan denetim kayitlarinin olustugu durumlarda, olay yaratan
kisi sistem tarafindan uyarilir. Olayin gesidine ve énemine gdre, sistem (zerinde olayi yaratan
kisinin yonetiminden sorumlu Ust yetki seviyesindeki kisi veya kisiler de bilgilendirilebilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlari sistem tizerinde raporlanir. Bu raporlarin analiz edilmesiyle sistemdeki
glvenlik aciklan ve sertifika stireglerindeki hata noktalari belirlenerek dnlem alinmaktadir.

5.5. Kayitlarin Arsivlenmesi
5.5.1. Arsivlenen Kayit Tipleri

TURKTRUST isleyisi uyarinca, Madde 5.4te belirtilen tiim denetim kayitlari, sertifika
surreglerine yonelik basvuru, talep ve talimatlar, kagit tizerinde alinan tiim destekleyici belgeler
ile sertifika sahibi taahhlitnamesi, musterilerle yapilan tiim yazismalar, Uretilen tim sertifikalar
ve SiL'ler, SI ve SUE kitapciklarinin tiim siiriimleri, uygulama prosediirlerinin, talimatlarin ve
formlarin biitiinii, TURKTRUST arsiv prosediirleri uyarinca arsivlenir. Arsivlerin biiyiik bir kismi
elektronik ortamda tutulurken, kagit Gzerindeki yazismalar, formlar, belgeler, mdisteri
dosyalari, sirket belgeleri gibi kayitlar da kagit ortaminda arsivlenir.

5.5.2. Arsivlerin Saklanma Siiresi

NES'lerle ilgili TURKTRUST isleyisine ait arsivler, yasal diizenlemeler uyarinca en az 20
(yirmi) yil stireyle saklanir.
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5.5.3. Arsivlerin Korunmasi

Arsivler fiziksel ve elektronik glvenlik dnlemleriyle korunur, sadece yetkili kisilerin
erisimine agik tutulur.

5.5.4. Arsivlerin Yedeklenme Prosediirleri

Ilgili prosediirler uyarinca, elektronik ortamdaki arsivlerin yedekleri tutulur. Kagit
ortamdaki arsivlerin ise yedekleri alinmaz.

5.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri
TURKTRUST elektronik arsiv kayitlari zaman bilgisiyle birlikte saklanir.
5.5.6. Arsiv Toplama Sistemi

Arsiv kayitlari, TURKTRUST arsiv yoénetim sistemi kullanilarak, ilgili prosediirler uyarinca
derlenir.

5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

TURKTRUST arsiv bilgilerine, Kurum talebi veya yasal siireclerin bir geredi olarak
kontrolli erisim saglanir.

5.6. Anahtar Degisimi

TURKTRUST’a_ bagh sertifika tretim merkezlerinin kdk ve alt kdk sertifikalarinin anahtar
yenileme iglemleri, TURKTRUST merkezi tarafindan yonetilir.

5.7. Giivenligin Yitirilmesi ve Felaket Kurtarma
5.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar

TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da guvenlik sorunlarinin
olusmasi durumunda, TURKTRUST bilgi glivenligi ihlal olayr ve is sirekliligi yonetimi
prosediirleri ve is slrekliligi planlar uyarinca duruma miidahale edilir.

5.7.2. Bilgisayar Kaynaklari, Yazillm ve/veya Verilerin Bozulmus Olmasi

Bilgisayar kaynaklarinin zarar gérmesi, yazihm birimlerinde veya isleyise dair verilerde
bozulma olusmasi durumunda, 6éncelikle tesisteki hasarli donanim yeniden igler hale getirilir.
Daha sonra, kaybolan kayitlar yedekleme sistemleri araciliiyla yeniden olusturulur ve sertifika
hizmetleri tekrar etkin hale getirilir. EGer tam olarak isler hale getirilemez veya kayitlarin bazilari
yeniden elde edilemez ise, bu durumdan etkilenebilecek olan biitlin sertifika sahipleri ile Gglincl
kisiler ivedilikle bilgilendirilir. Gerekli durumlarda bazi sertifikalar iptal edilip yeni sertifika
Uretimine gegilir.

5.7.3. Imza Olusturma Verilerinin Giivenliginin Yitirilmesi

TURKTRUST imza olusturma verilerinin giivenliginin ve givenilirliginin yitirilmesi
durumunda, TURKTRUST is siirekliligi planlari uyarinca, ilgili sertifikalar iptal edilir ve Madde
5.6 uyarinca yeni imza olusturma verisi olusturularak devreye alinir. Iptal edilen sertifikalarin
yerine prosediirler geregi yeni sertifikalar Gretilir ve bu durumdan etkilenebilecek olan biitiin
sertifika sahipleri ile Ugtincu Kisiler ivedilikle bilgilendirilir.

5.7.4. 1s Siirekliligi Yetenekleri ve Felaket Kurtarma

TURKTRUST merkezi disinda felaket kurtarma merkezi (FKM) tesis etmistir. Afet
sonrasinda is surekliligini temin etmek (izere TURKTRUST merkezinde bulunan veriler
yedeklenir.
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TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da glvenlik sorunlarinin
olusmasi durumunda, TURKTRUST is siirekliligi prosediirii ve plani uyarinca duruma miidahale
edilir.

5.8. TURKTRUST'In Faaliyetinin Son Bulmasi

TURKTRUST'In faaliyetlerinin son bulmasi halinde, Kanun ve Yénetmelik geregi bu
durumu en az 3 (ii¢) ay énce Kuruma bildirir ve kamuoyuna duyurur. TURKTRUST, isletmenin
durdurulmasi proseduri uyarinca, mevcut sertifikalarla ilgili tiim bilgi, belge ve kayitlari, Kanun
geregi 1 (bir) ay icinde baska bir ESHS'ye devreder. Kurum, uygun gormesi halinde, 1 (bir) ayi
gecmemek Uzere ek siire verebilir. Eger devir islemi belirtilen siireler icinde tamamlanamazsa,
TURKTRUST ilgili sertifikalari iptal eder ve tiim ilgili taraflari bu durumdan haberdar eder. Bu
durumda, TURKTRUST son SIL kaydini olusturduktan sonra kendi imza olusturma verisi ile
yedeklerini imha eder.
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6. TEKNIK GUVENLIK KONTROLLERI

SI dokiimaninin bu kisminda, TURKTRUST'In sertifika hizmetleriyle ilgili is siireclerinde
kullanilan gizli anahtarlarinin ve erisim verilerinin yonetimi ile teknik altyapiya ve sertifika
hizmetlerinin igleyisine yonelik glivenlik kontrolleri yer almaktadir.

6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1.  Anahtar Cifti Uretimi

TURKTRUST kék ve alt kok sertifikalarina ait anahtar ciftleri, sadece yetkili kisilerin
kontrollinde, iki yetkilinin hazir bulunmasiyla, Bélim 5.2.2'de belirtildigi gibi teknik ve idari
giivenlik énlemleri alinmis ortamlarda, TURKTRUST kok sertifika iiretim, yayimlama ve imha
prosediirii uyarinca tretilir ve uygun bicimde yedeklenir. Imza olusturma verisi yetkisiz erisime
karsi fiziksel ve teknik glivenlik énlemleriyle korunur.

TURKTRUST kék ve alt kdk sertifikalari anahtar cifti Giretiminde en az EAL4+ veya FIPS
140-2 Duzey 3 guvenlik diizeyinde kriptografik glivenlik donanim modult kullanilir. Anahtar
giftlerinin uzunlugu ve kullanilacak algoritmalar glincel mevzuat ve standartlarla uyumlu olacak
sekilde yapilir. Ayni sekilde Uretilen anahtar ciftinin émri giincel mevzuat, standartlar ve
anahtarlarin kriptografik guvenlik siresiyle sinirlandiriimigtir. Bir kok veya alt kok sertifikasinin
gecerlilik siresi sonundan yeterince makul bir siire 6nce yeni bir anahtar cifti ve sertifika
uretilerek hizmetin kesintisiz bir bigimde devam etmesi saglanir.

TURKTRUST donanim giivenlik modiilleri, fiziksel ve elektronik her tiirlii miidahaleye
karsi koruma altinda tutulur ve galistinhr. Modillerde bulunan verinin glvenli yedekleri ilgili
prosediirlere goére alinir ve saklanir. Boylece fiziksel ve ekonomik édmrini tamamlamis bir
moddlin icindeki anahtarlar Bolim 6.2.10°da belirtildidi gibi yok edilir ve yeni modiillerde
kullanilmak Gzere gerekli yedekler baska ortamlarda saklanir.

TBB NES alt kék sertifikalari anahtar ciftlerinin tretimi ise TURKTRUST merkezinde
diger alt kok Uretimleriyle ayni prosediir uyarinca gerceklestirilir. TBB alt kok Uretiminde
kullanilan donanim giivenlik modiilii, TURKTRUST'In dider kok ve alt kok sertifika anahtarlarini
tutan donanim guivenlik moddlleriyle ayni glivenlik diizeyinde bulunur.

NES sahiplerinin imza olusturma ve dogrulama verileri TURKTRUST tarafindan (retilir.
Bu Uretim islemi icin TURKTRUST sertifika tiretim merkezinde uygun giivenlik diizeyine sahip
donanim glvenlik moddllerinde islem gergeklestirilir. MUsterilere ait imza olusturma verileri
hicbir kosulda TURKTRUSTta saklanmaz ve kopyasi alinmaz.

6.1.2. Imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi

NES icin anahtar cifti, en az 2 (iki) yetkilinin ayni anda sifreleri ve biyometrik verileriyle
baglanip onay vermeleriyle sistem aktif hale getirilerek TURKTRUST merkezinde (retilir. Bu
Uretim islemi sirasinda olusturulan anahtar cifti igin erisim sifreleri rastgele sistem tarafindan
belirlenir ve glvenli imza olusturma aracina yazilir. NES'in TC kimlik kartina yiklendigi
durumlarda TC kimlik karti gtivenli elektronik imza olusturma araci olarak kabul edilir.

NES'in TC kimlik kartina yiklenmedigi durumlarda, anahtar ciftinin yikli bulundugu
givenli elektronik imza olusturma araglar sertifika kayit merkezlerine génderilir. Imza
olusturma verisi giivenli elektronik imza olusturma aracinin iginde kurye ile kimlik kontroli ve
imza karsiiginda teslim edilmek iizere sertifika sahibine génderilebilecegi gibi TURKTRUST
veya TBB Yetkilileri tarafindan yine kimlik kontrollli ve imza karsiliginda sertifika sahibine teslim
edilir.
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Glvenli elektronik imza olusturma aracinin erisim sifresi ise aktivasyon uygulamasiyla
sertifika sahibi tarafindan belirlenir.

Mobil imza kullanim amagli NES bagvurularinda, anahtar cifti hat kullanicisinin SIM
kartinda uretilir ve imza dogrulama verisi sertifika Gretimi icin mobil imza hizmet altyapis
tzerinden TURKTRUST a ulagtirhir.

Mobil imza kullanim amagh NES’de imza olusturma verisi hat kullanicisinin SIM kartinda
uretilir.
6.1.3. Imza Dogrulama Verisinin ESHS’ye Ulastiriimasi

Mobil imza kullanim amagh NES basgvurularinda, hat kullanicisi tarafindan SIM karti
uzerinde Uretilen imza dogrulama verisi sertifika Uretimi icin mobil imza hizmet altyapisi
Uzerinden TURKTRUST a ulastirilir.

6.1.4. TURKTRUST Imza Dogrulama Verilerinin Uciincii Kisilere
Ulastiniimasi

TURKTRUST kok ve alt kék sertifikalari (Uglinci kisilerin  erisebilecegi - sekilde
https://www.turktrust.com.tr adresinden yayimlanir. Bdylelikle, TURKTRUSTa ait imza
dogrulama verileri Uglinci kisilerce kullanilabilir.

6.1.5. Anahtar Uzunluklan
TURKTRUST sertifikalari, Teblig'le belirlenen minimum anahtar uzunluklarina uygundur.

TURKTRUST sertifika tretim merkezlerinin kok ve alt kok sertifikalari tretilirken 4096
bit ve Ustl RSA-PSS veya 384 bit ve Ustlii ECDSA anahtar ciftleri kullanilr.

TURKTRUST tarafindan dretilen tiim son kullanici sertifikalari icin 2048 bit ve Ustii RSA
veya 384 bit ve Ustli ECDSA anahtar cifti kullanilir.

TURKTRUST tarafindan dretilen nitelikli elektronik sertifikalarda kullanilan dzetleme
algoritmalari hakkinda bilgi, Bélim 7.1.3'te verilmistir.

6.1.6. Anahtar Uretimi ve Kalite Kontrolii

Anahtar cifti TURKTRUST merkezinde uygun giivenlik diizeyine sahip donanim giivenlik
modiillerinde, Teblig'de belirlenen parametrelere uygun olarak Uretilir.

6.1.7. Anahtar Kullanim Amaclan

TURKTRUST sertifika hizmetleri kapsaminda iretilen son kullanici anahtarlari, kimlik
dogrulama ve elektronik imza amagh kullanilir.

TURKTRUST sertifika Uretim merkezlerinin kok ve alt kok sertifikalarina ait anahtarlar,
sertifika ve SIL imzalamak igin kullanihr.

TURKTRUST OCSP hizmet sertifikalarina ait anahtarlar, OCSP sunucularina gelen
sorgulara karsilik Gretilen OCSP cevaplarini imzalamak icin kullanilir.

Anahtarlarin kullanim amaci, X.509 v3 sertifikalarin anahtar kullanim alanlarinda
belirtilir.
6.2. Imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik
Kontrolleri
6.2.1. Kriptografik Modiil Standartlan ve Kontroller

TURKTRUSTta anahtar cifti iiretimi ile sertifika ve SIL imzalama islemleri, Teblig'le
belirlenen standartlarla uyumlu, glvenli kriptografik donanim modiillerinde gerceklestirilir.
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Satinalma sonrasi donanim guvenlik modultntn ilk kullanimindan 6énce, sevkiyat ve depolama
sirasinda cihazlarin zarar gérmediginden emin olmak igin kontroller uygulanir. Cihazlarin kabulii
sirasinda fabrika paketlemesi ve glivenlik mahtrleri kontrol edilir ve cihazlar fiziksel ve teknik
bakimdan glivenligi saglanmis alanlarda saklanir ve kullanilir. Cihazlarin tim kullanim émuirleri
boyunca, cihazlar islevsellikleriyle ilgili stirekli kontrol altinda tutulur ve herhangi bir glivenlik
ihlali durumu bilgi glivenligi ihlal olay! prosediirii uyarinca yonetilir.

TURKTRUST tarafindan Uretilen NES anahtar cifti, Teblig'le belirlenen standartlarda
glvenlik dizeyine sahip akilli kartlara, akilli cubuklara ve benzeri givenli elektronik imza
olusturma araclarina yuklenir. Glvenli elektronik imza olusturma araglarindaki imza olusturma
verilerinin disariya cikariimasi, degistiriimesi veya kopyalanmasi engellenmistir.

6.2.2. Imza Olusturma Verisinin Gok Kullanicili Kontrolii

TURKTRUST’a bagl sertifika iretim merkezlerinin kék ve alt kék imza olusturma
verilerine erigim, yetkili kisiler disinda yasaklanmistir. Fiziksel ve teknik erisim kontrollerinin
yani sira, bu imza olusturma verilerinin kullanimi, ilgili modile ayni anda iki ayri yetkilinin
baglanmasi ve sistem tarafindan onaylanmasiyla mimkiindir. Sistem, hicbir yetkilinin tek
basina TURKTRUST imza olusturma verilerini kullanabilmesine izin vermez.

NES imza olusturma verileri sadece sertifika sahiplerinin kendi sorumlulugu altindaki,
sifre kontrolli glivenli elektronik imza olusturma araglarinda saklanir. Aracin sifresi bilinmedigi
stirece imza olusturma verisi kullanilamaz. Sifre glivenligi arag donanimi tarafindan saglanir.

6.2.3. Imza Olusturma Verisinin Saklanmasi

) TURKTRUST tarafindan iretilen son kullanici sertifikalarina bagli imza olusturma verileri
TURKTRUST tarafindan kesinlikle saklanmaz, bu verilerin bir kopyasi alinmaz.

6.2.4. Imza Olusturma Verisinin Yedeklenmesi

TURKTRUST tarafindan iretilen son kullanici sertifikalarina bagli imza olusturma verileri
yedeklenmez, bu verilerin kopyasi alinmaz.

Herhangi bir afet durumu veya sorun aninda hizmetlerin kesintiye ugramamasi
amaciyla, TURKTRUST sertifika lretim merkezlerinin kok ve alt kok sertifikalarina bagli imza
olusturma verileri, TURKTRUST kék sertifikalari anahtar tiretim, yayimlama ve imha prosediirii
uyarinca yedeklenir ve fiziksel ve teknik guivenlik kontrolleri altinda saklanir.

6.2.5. Imza Olusturma Verisinin Arsivienmesi
Uygulama disidir.
6.2.6. Imza Olusturma Verisinin Kriptografik Modiil Transferi

ESHS kok ve alt kok sertifikalarina ait imza olusturma verileri glvenli kriptografik
donanim modiillerinde Uretilir. Bu veriler yedekleme amaciyla kullanilan gtivenli modiillere
transferi disinda higbir bicimde modul disina gikarilamaz. Yedekleme islemi, kriptografik
donanim modull Gzerinde sifreli bir bigcimde gergeklestirilir.

Anahtar (retimi TURKTRUSTta uygun giivenlik diizeyine sahip giivenli kriptografik
donanim modillerinde gergeklestirilir ve NES sahiplerinin glvenli elektronik imza olusturma
araclarina guvenli yollarla tasinir.

6.2.7. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

TURKTRUST sertifika Uretim merkezlerinin kok ve alt kok sertifikalarina bagli imza
olusturma verileri, Uretildikleri ve Teblig'de taniml glivenlik diizeyine sahip kriptografik
donanim modiillerinde saklanir.
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NES sahiplerinin imza olusturma verileri Teblig’'de tanimli glivenlik diizeyine sahip
glvenli elektronik imza olusturma araclarinda saklanir. Guivenli elektronik imza olusturma
araclarindaki imza olusturma verisinin disariya gikarilmasi, degistiriimesi veya kopyalanmasi
engellenmistir.

6.2.8. Gizli Anahtarin Aktive Edilme Yontemi

TURKTRUST sertifika iretim merkezlerinin kok ve alt kok sertifikalarina bagh imza
olusturma verileri, iginde bulunduklari donanim glivenlik modull Gzerinde, iki yetkilinin hazir
bulunmasiyla aktive edilir.

NES'’e bagli imza olusturma verileri, giivenli elektronik imza olusturma araci iizerinde
sifre girisiyle aktive edilir.

Sertifika sahibi aktivasyon verisinin dider kisilerce izinsiz kullanimini, verinin calinmasini
veya kaybolmasini 6nlemek Uzere gerekli tedbirleri almaktan sorumludur.

6.2.9. Gizli Anahtarin Deaktive Edilme Yontemi

TURKTRUST sertifika tiretim merkezlerinin kék ve alt kok sertifikalarina bagh imza
olusturma verileri, icinde bulunduklari donanim glivenlik modili Gzerinde sadece belirli bir
sureyle ve islem bazl aktive edilir; islem tamamlandiktan ya da islem siresi bittikten sonra
deaktive olur. Imza olusturma verisinin yeniden kullanilabilmesi icin, yetkililerin tekrar sisteme
tanitilarak imza olusturma verisinin aktive edilmesi gerekir.

NES'’e bagli imza olusturma verileri glivenli elektronik imza olusturma araci lizerinde
sifre girisiyle belirli bir sire igin aktive edilir ve islem slresi sonunda deaktive olur. Ayrica,
sertifika sahibi kendi istediyle de imza olusturma verisini deaktive edebilir. imza olusturma
verisinin yeniden kullanilabilmesi icin, sertifika sahibinin glivenli elektronik imza olusturma araci
sifresini tekrar girmesi gerekir.

6.2.10. Gizli Anahtari Yok Etme Metodu

TURKTRUST sertifika iretim merkezlerinin kok ve alt kok sertifikalarina bagh imza
olusturma verilerinin tim kopyalari, sertifika gegerlilik stireleri sonunda, iginde bulunduklari
donanim glivenlik modiillerinin anahtar silme 0zelligi kullanilarak sadece vyetkili kisiler
tarafindan yok edilir ve yapilan islemler prosediirler uyarinca kayit altina alinir. Bu islem icin en
az iki kisinin ayni anda hazir bulunmasi gerekir.

NES’e bagh olan ve glvenli elektronik imza olusturma aracl iginde saklanan imza
olusturma verileri, imza olusturma verilerinin silinmesiyle veya donanimin imha edilmesiyle yok
edilebilir.

6.2.11. Kriptografik Modiil Degerlendirmesi

TURKTRUST sertifika iretim merkezlerinin kok ve alt kok sertifikalarina bagh imza
olusturma verileri, Teblig’de tanimh gtivenlik diizeyine sahip kriptografik donanim modiillerinde
uretilir ve saklanir.

NES sahiplerinin imza olusturma verileri de, Teblig'de tanimli glivenlik diizeyine sahip
givenli elektronik imza olusturma araglarinda saklanir.
6.3. Anahtar Cifti Yonetimiyle Ilgili Diger Konular
6.3.1. Imza Dogrulama Verilerinin Arsivlenmesi

TURKTRUST sertifika iretim merkezlerinin kdk ve alt kék sertifikalarina bagl imza
dogrulama verileri, ESHS tarafindan 20 yil siireyle saklanir.

© TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklari saklidir. 44



SERTIFIKA ILKELERI TURKLIL S

Siiriim 15 - 21.05.2025
6.3.2. Sertifikanin Islevsel Siireleri ve Anahtar Cifti Kullanim Siireleri

TURKTRUST tarafindan iiretilen NES'lerin gecerlilik siireleri 1 (bir), 2 (iki) veya 3 (iic)
yilldir. Anahtarlarin kriptografik giivenligi bakimindan, ayni igerikle bir sertifikanin toplam
gegerlilik siresi 3 (li¢) yildan fazla olamaz.

TURKTRUST a ait kok ve alt kdk sertifikalarin gegerlilik siireleri 10 (on) yili asmaz. Bu
surenin sonunda sertifikalar yenilenirken mutlaka anahtar ciftleri de yenilenir.

6.4. Erisim Sifreleri
6.4.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

Erisim sifresi, gizli anahtar yonetiminde kullanilan parola, sifre, PIN ya da benzeri 6zel
verilere karsilik gelir.

TURKTRUST alt kék ve kék sertifikalarina ait anahtarlarin tiretimi ve bu anahtarlara ait
erisim sifrelerinin olusturulmasi, Kok ve Alt Kok Sertifika Uretim Yayimlama ve Imha
Prosediiri’'nde agiklanan térene goére yapilir. Bolim 6.2.2'de agiklandidi gibi kok ve alt kok
sertifikalarin gizli anahtarlarinin bulundugu kriptografik modiillere erisim ve anahtarlarin
kullanilmasi erisim sifrelerine sahip iki yetkilinin ayni anda bulunmasiyla mimkunduir.

NES imza olusturma verilerine ait erisim sifreleri sertifika sahipleri tarafindan aktivasyon
yontemi ile belirlenir. Aktivasyon yonteminde, sertifika Uretim asamasinda bir erisim sifresi
uretilir. Ayni islem sirasinda sertifika ve sertifikanin yazildigi karta bagli aktivasyon kodu da
Uretilir ve sifrelenerek veri tabanina kaydedilir.

Aktivasyon kodunun Uretiime yontemi, sertifika ve akilll kart ile bir araya geldiginde
erisim sifresini yeniden olusturucak bicimde tasarlanmigtir. TURKTRUST NES sahipleri igin
erisim sifrelerini olustururken asagidaki giivenlik kurallara uyulmasini kuvvetle tavsiye eder:

e En az 6 (alti) karakter kullanilmasi,
e Bir karakterin fazla sayida tekrar etmemesi,
e Dogum gini gibi tahmin edilmesini kolaylastiran verilerin kullaniimamasi.

TURKTRUST, sertifika sahiplerine en ge¢ 6 (alt) ayda bir erisim sifrelerini
degistirmelerini ve dncekilerden farkli yeni bir sifre belirlemelerini onerir.

6.4.2. Erisim Sifrelerinin Korunmasi

TURKTRUST kok ve alt kok sertifikalarina ait gizli anahtarlari kullanan yetkili kisiler,
erisim sifrelerini en geg 90 (doksan) glinde bir degistirirler. Yetkili kisiler, erisim sifrelerinin
gizliliginden ve korunmasindan sorumludur.

TURKTRUST sertifika sahipleri gizli anahtarlarina ait erisim sifrelerini yukarida belirtilen
tavsiyelere uygun sekilde belirlemek ve korumaktan sorumludur.

6.4.3. Erisim Sifreleriyle Ilgili Diger Konular

NES aktivasyon ydnteminde erisim sifresi elektronik veya fiziksel higbir bicimde
taginmaz. NES aktivasyon kodu TURKTRUST veri tabaninda sifrelenmis halde tutulur ve
herhangi bir kullanicinin erisimine kapaldir. NES aktivasyon kodunun veri tabanindan desifre
edilerek cikmasi ancak sertifika sahibinin kartini bilgisayarina takmasi ve TURKTRUST yazilimi
icinden aktivasyon talep etmesiyle mimkindir. Bu durumda bile sertifika sahibinin
bilgisayariyla TURKTRUST sunucusu arasinda sifreli haberlesme yapilir. Bdylece sertifika
sahibine teslim edilmek (izere gonderilen kartin erisim sifresi glivenligi, kartin yasam dongisi
icinde herhangi bir andan daha az dedildir.
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6.5. Bilgisayar Giivenlik Kontrolleri

6.5.1. Bilgisayar Giivenligi Teknik Gereklilikleri

TURKTRUST tarafindan vydriitiilen sertifika is sirecleri kapsaminda, tim bilgi
sistemlerine erisim ve bu sistemlerin isletiimesi icin asagida yer alan glvenlik kontrolleri
uygulanmaktadir:

Bilgisayar sistemlerinde guvenilir ve sertifikali, donanim ve yaziim Urunleri
kullaniimaktadir.

Bilgisayar sistemleri yetkisiz erisime ve glvenlik acgiklarina karsi korunmustur.
Penetrasyon ve istemsiz erisim kontrolleri kurulmus ve ilgili testlerle kontrollerin
guncelligi ve siirekliligi saglanmistir.

Bilgisayar sistemleri, virlslere, koti niyetli ve yetkisiz yaziimlara karsi
korunmaktadir.

Bilgisayar sistemleri ag giivenligi saldirilarina karsi korunmaktadir.

Bilgisayar sistemlerine erisim haklari ve kimlik dogrulama, TURKTRUST personeline
verilen sifrelerle saglanmaktadir.

Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmstir.

Ozellikle, sertifika kaydi, tretimi, askiya alma, iptali gibi sertifika hizmetlerine 6zgii
tim igslemler veri tabaninda kaydedilir. Veritabanina yetkisiz erisimi ve istenmeden
yapilan degisiklikleri dnlemek icin kimlik dogrulamanin farkli erisim seviyelerinde
cesitli fiziksel ve elektronik 6nlemler alinir. Veri tabani seviyesindeki mantiksal
tutarlilik, aksi halde geri donlisii olmayan sonuglar dodurabilecek iptal durumu
degisikliklerini 6nlemek igin ilave bir glivenlik katmani olusturur.

Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi guvenli olarak
yapillmaktadir.

Islem kayitlari siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek
sorunlar kisa zamanda ve dogru bicimde belirlenebilmektedir.

TURKTRUST, degisikliklere karsi korunmug givenilir sistemler ve GrGnler kullanir.
Bu baglamda, Bilgi Teknolojileri ve Iletisim Kurumu’'nun sirekli denetimi altinda,
CWA 14167-1 standardinin dnerileri kesin olarak uygulanir.

6.5.2. Bilgisayar Giivenliginin Derecelendirilmesi

Uygulama disidir.

6.6. Yasam Dongiisii Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

Sistem gelistirme kontrolleri, gelistirme tesisi glivenligi (tesis glivenlik belgeleri
araciligiyla), gelistirme ortami glivenligi, gelistirme personeli givenligi, Girlin bakimi sirasinda
konfigiirasyon yonetimi giivenligi ve yazilim gelistirme metodolojisi (ISO/IEC 27001 ve ISO
9001 belgeleri aracihdiyla) icin uygulanir. Bu konular ve degisim yonetimi hakkindaki ayrintilar,
ilgili prosedirlerde dokiimante edilmistir.

6.6.2. Giivenlik Yonetimi Kontrolleri

Islevsel sistemler ve TURKTRUST icinde kullanilan bilgisayar aginin giivenliginin
saglanmasi icin uygun araclar kullanilmakta ve giivenlik prosediirleri isletilmektedir.
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TURKTRUST, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemleri standard: sertifikasi
sahibidir.

6.6.3. Yasam Dongiisii Giivenlik Kontrolleri
Uygulama digidir.

6.7. Ag Giivenlik Kontrolleri

TURKTRUST sertifika liretim merkezlerinin kok ve alt kok sertifikalarinin imza olusturma
verileri, ag glivenligi saglanmis ortamlarda kullaniimaktadir. Bu sistemler fiziksel ve teknik
olarak korunurlar.

TURKTRUST icindeki diger tim sistemler de uygun ag giivenligi yontemleriyle
korunmaktadir. Glvenlik duvarlari, anahtarlama cihazlari ve yonlendiriciler gibi tim ag
elemanlari, dogru ve glivenli bir bicimde ag konfiglirasyonu prosediirleri uyarinca kurulmustur.
Bu ag elemanlarinin giivenlik kontrolleri prosediirler ve Ag Gliveligi Politikasi uyarinca strekli
olarak yapiimaktadir.

TURKTRUST sertifika kayit merkezleri, sertifika islemlerine iliskin kayitlari giivenli ag
bagdlantisiyla, internet lizerinden TURKTRUST a iletir.

6.8. Zaman Damgasi

TURKTRUST tarafindan sertifika hizmetlerinin yiriitilmesi sirasinda ilgili islemlere ait
elektronik kayitlar, zaman damgasi hizmetlerinde kullanilan zaman kaynadi ile senkronize
edilmis zaman bilgisini icerir. Kayit bitinligl anahtarlanmis 6zet yontemi kullanilarak korunur
ve arsivleme asamasinda zaman damgasi kullanilr.
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7. SERTIFIKA, SERTIFIKA IPTAL LISTESI (SiL) VE OCSP PROFILLERI

SI dokiimaninin bu kisminda, TURKTRUST tarafindan Uretilen sertifikalar ile SIL'lerin
profilleri ve verilen OCSP hizmetinin yapisi yer almaktadir.

7.1. Sertifika Profili

TURKTRUST sertifikalari genel olarak “ISO/IEC 9594-8/ ITU-T Recommendation X.509:
“Information Technology- Open Systems Interconnection- The Directory: Public —key and
attribute certificate frameworks” ile “"IETF RFC 5280: “Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile” dokiimanlarina uygundur. Ayrica,
TURKTRUST tarafindan olusturulan NES'ler Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlari Profilleri”
dokiimanina uygundur.

TURKTRUST sertifikalarinda temel olarak asadidaki alanlar bulunur:

Alan Adi Aciklama

Seri No (Ayni sertifika veren icin) Essiz numara
imza Algoritmasi Nesne tanimlayici numarasi (Bkz. 7.1.3)
Sertifikay Veren Bkz.7.1.4

Gecerlilik Baslangici | RFC 5280'e gore kodlanmis UTC zamani
Gegerlilik Sonu RFC 5280'e gore kodlanmis UTC zamani
Ozne Bkz. 7.1.4

Acik Anahtar RFC 5280'e gore kodlanmis anahtar degeri
imza RFC 5280'e gore kodlanmis imza degeri

TURKTRUST NES “Sertifika Ilkeleri” alani iginde Kanun geredi, “Bu sertifika 5070 sayili
Elektronik Imza Kanununa gore nitelikli elektronik sertifikadir.” ibaresi zorunlu olarak yer alir.

7.1.1. Siiriim Numaralan

TURKTRUST tarafindan olusturulan kok ve alt kdk sertifikalar ile son kullanici
sertifikalari, “"IETF RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile” dokiimani uyarinca X.509 v3 slrimiini destekler.

7.1.2. Sertifika Uzantilan

TURKTRUST, RFC 3280 - X.509 v3 standardi uyarinca tanimlanmis olan tim sertifika
uzantilarini destekler. Sertifikanin gesidine goére, yetkili anahtar tanimlayicisi (authority key
identifier), 6zne anahtar tanimlayicisi (subject key identifier), anahtar kullanimi (key usage),
sertifika ilkeleri (certificate policies), temel kisitlar (basic constraints), 6zne alternatif ad
(subject alternative name), SIL dagiim noktalari (CRL distribution points), genisletiimis
anahtar kullanimi (extended key usage) uzantilari uygun bigimde ayarlanir.

NES'ler, "IETF RFC 3039 Internet X.509 Public Key Infrastructure Qualified Certificates
Profile” ve “Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlari Profilleri”
dokimanlari uyarinca tanimlanan nitelikli elektronik sertifika uzantilarini igerir.

7.1.3. Algoritma Nesne Tanimlayicilari

TURKTRUST tarafindan olusturulan tiim sertifikalarin imzalanmasinda asagidaki
algoritmalardan biri kullanilir.
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Algoritma Adi Nesne Tanimlayict Numarasi
SHA-256 ile RSA 1.2.840.113549.1.1.11
SHA-384 ile RSA 1.2.840.113549.1.1.12
SHA-512 ile RSA 1.2.840.113549.1.1.13
SHA-256 ile ECDSA 1.2.840.10045.4.3.2
SHA-384 ile ECDSA 1.2.840.10045.4.3.3
SHA-512 ile ECDSA 1.2.840.10045.4.3.4

NES igin ilgili algoritmalar yasal diizenlemelerin gerektirdigi sekilde kullaniimaktadir.
7.1.4.  Isim Bigimleri

TURKTRUST tarafindan (retilen sertifikalarda X.500 biciminde ayirt edilebilir isimler
kullantlir.

7.1.5. isim Kisitlar

) TURKTRUST tarafindan iretilen sertifikalarda anonim veya takma adlar kullanilmaz.
TURKTRUST nitelikli elektronik sertifikalarindaki isimlerde ayirt edici 6zellik olarak T.C. kimlik
numarasl veya pasaport numarasi kullanihr.

7.1.6. Sertifika ilkeleri Nesne Tanimlayicisi

TURKTRUST tarafindan iretilen sertifikalarin “sertifika ilkeleri” uzantisinda bu SI
dokimani Madde 1.2'de belirtilen ilgili sertifika ilkeleri nesne tanimlayici numarasi (OID)
kullanihr.

7.1.7.  Ilke Kisitlari Uzantisinin Kullanimi
TURKTRUST alt kok sertifikalarinda ihtiyaca gére ilke kisitlar uzantisi kullanabilir.
7.1.8.  Ilke Niteleyicilerinin Yazimi

TURKTRUST tarafindan (retilen sertifikalarin “sertifika ilkeleri” uzantisinda, ilke
niteleyicisi olarak SUE dokimanina erisim bilgisi URL olarak verilmistir.

7.1.9.  Kritik Sertifika Ilkeleri Uzantisinin Islenme Semantigi
Uygulama disidir.

7.2. SIL Profili

TURKTRUST tarafindan yayimlanan Sillerde temel olarak, TURKTRUST elektronik
imzasiyla birlikte yayimlayici bilgileri, SILin yayimlanma tarihi, bir sonraki SiL'in yayimlanma
tarihi ve iptal edilen sertifikalarin seri numarasi ile iptal tarih ve zamani yer alir. TURKTRUST
tarafindan yayimlanan Sil'ler Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanan
“Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlari Profilleri” dokiimanina
uygundur.
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7.2.1. Siiriim Numarasi

TURKTRUST tarafindan olusturulan SiL'ler, “IETF RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile” dokimani uyarinca
X.509 v2 surimiind destekler.

7.2.2.  SIL ve SIL Giris Uzantilan

TURKTRUST tarafindan yayimlanan Sillerde, RFC 5280 tarafindan tanimlanan
uzantilar kullanihr.

7.3. OCSP Profili

TURKTRUST gercek zamanl bir sertifika durum sorgusu olan OCSP destegini kesintisiz
olarak saglar. Bu hizmetle, uygun sertifika durum sorgulari alindiginda, sorguda talep edilen
sertifikalarin durumu ve protokol geregi gereken diger ek bilgiler sorgu cevabi olarak talep
sahibine dénduriilir. TURKTRUST tarafindan verilen OCSP cevap mesajlari, Bilgi Teknolojileri
ve Iletisim Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP
Istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

7.3.1. Siiriim Numarasi

TURKTRUST tarafindan verilen OCSP hizmeti, “IETF RFC 6960 Internet X.509 Public
Key Infrastructure Online Certificate Status Protocol - OCSP” dokiimani uyarinca v1 protokol
suriiminl destekler.

7.3.2. OCSP Uzantilan

TURKTRUST tarafindan verilen OCSP hizmeti iceriginde, RFC 6960 tarafindan
tanimlanan uzantilar kullanilir. Ancak, temel OCSP bilgileri disindaki tiim uzantilarin kullaniimasi
zorunlu degildir.
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8. UYGUNLUK DENETiMI VE DIGER DEGERLENDIRMELER

TURKTRUST, ilgili elektronik imza mevzuati geregince Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan denetlenir.

Ayrica, tim ESHS siirecleri, bilgi giivenligi yonetim sisteminin strekliligi acisindan
ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi ve TS
EN ISO 10002 Misteri Memnuniyeti Yonetim Sistemi sertifikalari uyarinca periyodik olarak
uygunluk denetimine tabi tutulur.

ESHS hizmetlerinin verilisi ve isletmeye dair givenlik kosullari bir i¢ denetim plani
uyarinca kontrol altinda tutulur.

TURKTRUST, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemine gore risk
dederlendirmelerini gergeklestirir. Bunun sonucunda, is riskleri degerlendirilir ve gerekli
givenlik kosullar ve isletim proseddrleri belirlenir. Risk analizi diizenli olarak gdzden gegirilir
ve gerektiginde glincelleme yapilir.

8.1. Denetim Sikhgi ve Durumlari

Bilgi Teknolojileri ve Iletisim Kurumu, diizenleyici ve denetleyici Kurum olarak gerekli
gordiigu durumlarda re'sen denetim yapar. Denetleme sirasinda, denetleme yapmaya yetkili
gorevliler tarafindan her tirli defter, belge ve kayitlarin verilmesi, ydnetim yerleri, binalar ve
eklentilerine girme, yazilh ve s6zli bilgi alma, érnek alma ve islem ve hesaplari denetleme
isteminin elektronik sertifika hizmet sadlayicilari ve ilgililer tarafindan yerine getirilmesi
zorunludur.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi
ve TS EN ISO 10002 Misteri Memnuniyeti Yonetim Sistemi sertifikalari uyarinca, her yil takip
denetiminden ve her (g yilda bir de belge yenileme denetiminden gegilir.

Ic denetim, plan geredi yilda iki defa ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi,
TS EN ISO 9001 Kalite Yonetim Sistemi ve TS EN ISO 10002 Musteri Memnuniyeti Yonetim
Sistemi siregleri Gzerinden yapllir.

8.2. Denetginin Kimligi ve Ozellikleri

Bilgi Teknolojileri ve Iletisim Kurumu, Kanunla belirlenmis diizenleyici ve denetgi
kurumdur.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi
ve TS EN ISO 10002 Musteri Memnuniyeti Yonetim Sistemi sertifikasyonlar, yetkilendirilmis
denetgi tarafindan gergeklestirilir.

TURKTRUST'In kurumsal i¢ denetimi, TURKTRUST yetkili personeli tarafindan yapilir. Ig
denetim, TURKTRUST biinyesindeki Bilgi Glivenligi Yonetim Sistemi Sorumlusu ve Kalite
Yonetim Sistemi Sorumlusu tarafindan yUritaldr.

8.3. Denetgcinin ESHS'yle 1liskisi

Denetci kurulus olan Bilgi Teknolojileri ve Iletisim Kurumu, Kanun geregi Tiirkiye'de
NES ile ilgili faaliyet gosteren tiim ESHS'leri denetlemekle yetkili kilinmis diizenleyici kurulustur.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi
ve TS EN ISO 10002 Miisteri Memnuniyeti Yonetim Sistemi sertifikasyonlari bagimsiz ve yetkili
denetgi tarafindan gergeklestirilir.

TURKTRUST'In kurumsal i¢ denetimi, TURKTRUST yetkili personeli tarafindan yapilir.
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8.4. Denetimde Kapsanan Basliklar

Bilgi Teknolojileri ve Iletisim Kurumu’nun denetimi Kanunla kendisine verilen yetki
cercevesinde, TURKTRUST'In elektronik sertifika hizmetlerine dair tlim sliregleri, bu hizmetlerin
yerine getirilmesi sirasinda kullanilan teknik altyapi ve hizmetlerin verildigi tesisleri kapsar.

ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi
ve TS EN ISO 10002 Misteri Memnuniyeti Yonetim Sistemi sertifikasyonlari, ESHS faaliyetleri
ile Yazihm Gelistirme ve Bakim siirecleri altinda TURKTRUST elektronik sertifika ve zaman
damgasi hizmetleri kapsamindadir.

Ic denetimde de, yasal denetim altina giren tiim konular kapsanir.

8.5. Eksiklik Durumunda Yapilacaklar

Yonetmelik geregi Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yapilan denetimler
sirasinda, TURKTRUST'In faaliyet ve isleyisini olumsuz yonde etkileyebilecek derecede énemli
konularin belirlenmesi durumunda, ilgili mevzuatta éngérilen yaptirnm ve cezalar uygulanir.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi
ve TS EN ISO 10002 Musteri Memnuniyeti Yonetim Sistemi denetimleri sirasinda saptanan
eksikliklerin major nitelikte olmasi sertifikanin geri alinmasina neden olabilir. Minér eksikler, bir
sonraki denetim dénemine kadar TURKTRUST tarafindan giderilir.

TURKTRUST tarafindan yapilan i¢ denetimlerde belirlenen aksakliklar hakkinda diizeltici
faaliyetler yUrGtalir.

8.6. Sonuglarin Bildirilmesi

Kanun geredi Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yapilan denetimin
sonuglari gerek duyuldugu takdirde resmi yollarla TURKTRUST a iletilir. Kurum’un bir geri
bildirimde bulunmamasi, olumsuz bir dederlendirmenin olmadigi anlamini tasir.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi, TS EN ISO 9001 Kalite Yonetim Sistemi
ve TS EN ISO 10002 Mdsteri Memnuniyeti YOnetim Sistemi denetim sonuglari, denetgi
tarafindan resmi olarak TURKTRUSTa bildirilir.

Ic denetim sonuclari ise, i¢c denetim sonug raporlarinda yer alir ve ilgili yetkililerin
degerlendirmesine sunulur.
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9. DIGER IS KONULARI VE YASAL KONULAR

SI dokiimaninin bu kisminda, TURKTRUST'In ticari ve yasal uygulamalari ile sertifika
surecleri uyarinca yerine getirilmesi gereken hizmet kosullari yer almaktadir.

9.1. Ucretler
9.1.1. Sertifika Uretim ve Yenileme Ucretleri

TURKTRUST tarafindan retilen nitelikli elektronik sertifikalar, gecerlilik siirelerine gore
ve iceriklerinde yer alan maddi islem sinin 6lglstinde, sertifika tretim maliyetleri ve piyasa
kosullari uyarinca fiyatlandiriir. Artan maddi islem siniri, artan sertifika mali sorumluluk
sigortasi primleri Gzerinden sertifika fiyatlarina yansitilir.

Giincel sertifika fiyat bilgileri, TURKTRUST web sitesi ve uygun gériilen diger iletisim
kanallar Gizerinden musterilere duyurulur.

9.1.2.  Sertifika Erisim Ucretleri

TURKTRUST tarafindan (retilen sertifikalar, sertifika sahibinin yazili rizasi olmasi
kaydiyla herkesin erisimine acik tutulur.

Sertifika erisim hizmetleri igin Ucret talep edilmez.
9.1.3. iptal veya Durum Bilgisi Erisim Ucretleri

TURKTRUST tarafindan (iretilen sertifikalara ait iptal veya durum bilgisi, SILler ve OCSP
hizmeti araciligiyla Gglinci kisilerin erisimine agik tutulur.

Kanun geregi, NES iptal veya durum bilgisi erisim hizmetleri igin licret talep edilmez.
9.1.4. Diger Hizmetlerin Ucretleri

TURKTRUST, kamuya acik olarak yayimladi§i SI, SUE, sertifika sahibi ve sertifika
hizmetleri taahhltnameleri gibi kitapgik ve belgeler igin Ucret talep etmez.

Bunlarin disinda kalan ve katma degerli olarak Uretilerek miisterilere sunulan diger riin
ve hizmetler igin uygulanacak Ucretler, web sitesi ve uygun goriilen diger iletisim kanallari
Uzerinden musterilere duyurulur.

9.1.5. Bedel iadesi

TURKTRUST, NES hizmetlerinde bedel iadesi yapmaz. Ancak, TURKTRUST'tan
kaynaklanan nedenlerle, sertifika iceriginde basvurudan farkli verilerin bulunmasi durumunda,
her hangi bir Ucret talep edilmeden yeni bir sertifika verilir veya talep edilmesi durumunda
bedel iadesi yapilir.

9.2. Finansal Sorumluluk

TURKTRUST, Kanun'dan dogan yiikiimliiliiklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla sertifika mali sorumluluk sigortasi yaptirmakla yukimladuir.
Sigortaya iliskin kosullar 26 Agustos 2004 tarih ve 25565 sayili Resmi Gazetede yayimlanmis

olan “Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” ve ilgili tebliglerde yer almaktadir.

9.2.1. Sigorta Kapsami

“Sertifika Mali Sorumluluk Sigortasi Yonetmelidi” Madde 6 uyarinca, zorunlu sertifika
mali sorumluluk sigortasi, ESHS'nin gtlivenli Griin ve sistemleri kullanma, hizmeti glvenilir bir
bicimde yuriutme ve sertifikalarin taklit ve tahrif edilmesini énlemekle ilgili ylktimliltklerini
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yerine getirmemesi dolayisiyla zarar gorecek olanlara karsi dogacak hukuki sorumluluklarin
teminat altina alinmasini kapsar.

9.2.2. Diger Varhklar
Uygulama digidir.
9.2.3. Son Kullanicilar igin Sigorta veya Garanti Kapsami

TURKTRUST, Kanundan dogan yiikiimliiliiklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla, NES'leri sertifika sahiplerine teslim etmeden 6nce sertifika
mali sorumluluk sigortasi yaptirmakla yukimlidur.

9.3. Is Bilgisinin Gizliligi
9.3.1. Gizli Bilginin Kapsami

TURKTRUST'In elektronik sertifika hizmet saglayiciligi islevleriyle ilgili her tiirlii ticari
gizli bilgi ve belge, TURKTRUST sertifika tiretim merkezlerinin kok ve alt kok sertifikalarinin
imza olusturma verileri, kullanilan yazilim ve donanim bilgileri, islem kayitlari, denetim raporlari,
tesis ici bolge ve cihazlara ait erisim sifreleri, tesis plani ve i¢ tasarimi, acil eylem planlari, is
planlari, satis bilgileri, isbirligi sozlesmeleri, is ortakhdi yapilan kuruluslara ait gizlilik dereceli
bilgiler, gizli bilgi kapsamina girer.

9.3.2. Gizlilik Kapsami Disindaki Bilgi

TURKTRUST"In ticari gizliligi olmayan, Kanun ve uygulamalar geredi kamuya acik olmasi
gereken bilgi ve belgeleri gizlilik kapsami disinda tutulur. Uretilen sertifikalar, SiL'ler, sertifika
hizmetleriyle ilgili miisteri kilavuzlari, SI dokiimani, SUE dokiimani, sertifika sahibi ve sertifika
hizmetleri taahhiitnameleri igerigindeki bilgiler gizlilik kapsamina girmez.

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu

TURKTRUST calisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk
sahibidir. Glivenlik politikalari geregi hicbir gizli bilgiye, yetkilisi disindaki calisanlarin ya da
Uglinci Kisilerin erisimine izin verilmez. Bilgi glivenliginin saglanmasiyla ilgili tim proseddrler
calisanlar tarafindan eksiksiz uygulanir ve bu prosediirlerin uygulanmasi TURKTRUST ic
denetimine tabidir.

9.4. Kisisel Bilgilerin Gizliligi/ Ozelligi
9.4.1. Gizlilik Planmi
TURKTRUST, verdigi sertifika hizmetleri kapsaminda, personeline, sertifika bagvuru
sahiplerine, sertifika sahibi misterilerine ya da diger katimcilara ait kisisel verilerin veya 6zel

nitelikli kisisel verilerin gizliligini saglar ve kisiye 6zel olma durumunu 6698 sayili Kisisel Verilerin
Korunmasi Kanunu uyarinca korur.

9.4.2. Ozel Olarak Degerlendirilecek Bilgi

TURKTRUST tarafindan sertifika hizmetlerinin verilmesi sirasinda ihtiyac duyulan ve
sertifika bagvuru sahiplerinden alinmis olan kimlik dogrulama bilgi ve belgeleri ile TURKTRUST
tarafindan sertifika hizmetlerinin yirGtilmesi igin kullanilacak olup sertifika igeriginde yer
almayan musteri bilgileri, 6zel bilgi olarak degerlendirilir.

9.4.3.  Ozel Sayilmayacak Bilgi

TURKTRUST miisterisi olan nitelikli elektronik sertifika sahiplerine ait sertifikalarin
iceriginde yer alan ve sertifikalarla birlikte Gglinci kisilere duyurulan bilgiler, aksi sertifika sahibi
tarafindan talep edilmedikge 6zel bilgi sayiimaz.
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9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

TURKTRUST calisanlarinin tamami, basvuru sahiplerine ve miisterilere ait kisisel veya
Ozel nitelikli kisisel verilerin korunmasi konusunda sorumluluk sahibidir. Hicbir veriye, yetkilisi
disindaki calisanlarin ya da Uglinci Kisilerin erisimine izin verilmez.

9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onayi

TURKTRUST, isbu dokiimanda ve nitelikli elektronik sertifika sahibi taahhiitnamesinde
diizenlenmis amaglar igin sertifikay veya sertifika basvurusunda saglanmis bilgi igerigini
kullanabilir.

9.4.6. Yargisal ve Idari Siireclere Uygun Olarak Bilginin Aciklanmasi

Hukuki stiregler geregi, ihtiyac duyulan nitelikli elektronik sertifika sahibinin &zel
bilgileri, sadece talep sahibi resmi makama veya sertifika sahibinin kendisine verilir.

Ayrica, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 11.maddesi uyarinca kisiler
yazili olarak TURKTRUST a bagvurarak kisisel verileriyle ilgili bilgi ve islemleri talep edebilirler.
Yasal dlizenleme cercevesinde bagvuru sahibine 30 (otuz) glin icinde e-posta veya yazil olarak
TURKTRUST tarafindan bilgi verilir.

9.4.7. Bilginin Agiklandigi Diger Durumlar
Uygulama digidir.

9.5. Fikri Miilkiyet Haklari

TURKTRUST tarafindan (retilen sertifikalar, SIL'ler, sertifika hizmetleriyle ilgili miisteri
kilavuzlari, SI ve SUE kitapciklari, sertifika sahibi ve sertifika hizmetleri taahhiitnameleri,
sertifika hizmetlerinin yUratilmesiyle ilgili her turll ic ve dis dokiman, veritabanlar, web
siteleri ile sertifika hizmetlerine bagh olarak gelistirilen tim Grinlerin fikri milkiyet haklari
TURKTRUST a aittir.

Sertifika sahipleri, sertifika iceriginde yer alan ve kendilerine ait her tiirlii ayirt edici isim
ve markanin mulkiyet haklarina sahiptir.

9.6. Sorumluluklar
9.6.1. ESHS Beyan ve Garantileri

TURKTRUST a bagli sertifika iiretim merkezleri, iiretilen nitelikli elektronik sertifikalarin
iceriginin dogru oldugunu, kimlik dogrulama adimlarinin dogru ve glvenilir bigimde
yuritdldigini, dogru sertifikanin dogru basvuru sahibi adina Gretildigini ve dogru kisiye teslim
edildigini, yayimlanan sertifika durum bilgilerinin giincelligini ve dogrulugunu; SI ve SUE'de yer
alan tiim uygulama gereklilikleri ve yiikiimliliklerini yerine getirecegini garanti eder.

TURKTRUST’a bagh sertifika tiretim merkezleri, NES verebilmek icin, Kanun Madde 10
ve Yonetmelik Madde 14'te yer alan ESHS yukimlllklerini yerine getirir.

9.6.2. Kayit Merkezi Sorumluluklari

TURKTRUST'a bagli kayit merkezleri, kendilerine basvuran gercek veya tiizel kisilerin
sertifika tiplerine gére isbu SI dokiimaninda belirtilen kimlik dogrulama adimlarinin dogru ve
guvenilir bicimde yurdtildigind, kayitlarin dogru bigimde tutuldugunu, ESHS merkezine
gonderilen sertifika retim, yenileme ve iptal taleplerinin dogru ve eksiksiz oldugunu garanti
eder.
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9.6.3. Sertifika Sahibi Sorumluluklan

Nitelikli elektronik sertifika sahipleri, sertifika basvurusu ile yenileme ve iptal talepleri
sirasinda TURKTRUST a giincel ve dogru bilgi ve belgeler sunmayi, sertifikalarini SI ve SUE
kitapciklarinda yer alan kosullar uyarinca kullanmayi, nitelikli elektronik sertifika sahibi
taahhiitnamesinde yer alan tiim ylkumldliiklerini yerine getirecedini garanti eder.

NES sahipleri, nitelikli elektronik sertifika sahibi taahhitnamesinde yer alan kosullarla
birlikte, Yonetmelik Madde 15'te yer alan yukimliltkleri de yerine getirmek zorundadir.

9.6.4. Uciincii Kisilerin Sorumluluklari

Nitelikli elektronik sertifika sahipleri ile Ggiincii kigiler, TURKTRUST NES'lerine
dayanilarak olusturulmus elektronik imzalarin gegerliligini dogrulamaktan kendileri sorumludur.

9.6.5. Diger Katilmcilarin Sorumluluklari

TURKTRUST'In sertifika hizmetlerini verirken isbirligi yaptigi ve hizmet aldigi tim kisi ve
kuruluglardan olusan dider katihmcilar, verecekleri hizmeti glivenilir ve dogru bicimde
vereceklerini ve TURKTRUST is siirecleri ve miisterileriyle ilgili gizli veya 6zel bilgileri aciga
clkarmayacaklarini garanti eder. TURKTRUST ile hizmet aldi§i kuruluglar arasinda bu
garantilerin acikca belirtildigi hizmet s6zlesmeleri imzalanir.

9.7. Sorumluluklarin Gegersiz Oldugu Durumlar
Uygulama disidir.

9.8. Sorumluluk Sinirlan

TURKTRUST tarafindan verilen nitelikli elektronik sertifikalar, parasal islemlerde maddi
islem sinirlari dahilinde sigortalidir. Sertifikalar ve bu sertifikalarin kullanimiyla ilgili sorumluluk
sinirlari, nitelikli elektronik sertifika sahibi taahhitnamesinde agikga belirtilmistir.

NES'ler icin zorunlu sertifika mali sorumluluk sigortasi, 10.000 TL tutarinda olay basina
teminat limitini ve 1.000.000 TL tutarinda yillik azami teminat limitini kapsar.
9.9. Tazminatlar

TURKTRUST, bu SI ve SUE'de yer alan ilke ve esaslar geregi yiikimliliiklerini yerine
getiremez ve bu durumdan Uglncl Kisiler zarar goérirse ilgili zarar, TURKTRUST tarafindan
tazmin edilir.

Nitelikli elektronik sertifika hizmetleri uyarinca, Kanun Madde 13 geregi, TURKTRUST
Kanun ve Yonetmelik hikimlerinin ihlali suretiyle Uglincl kisilere verecegi zararlari tazminle
yukiimliidiir. Bu durumlarda TURKTRUST kusursuzlugunu ispat ettigi takdirde tazminat 6deme
yukimldligi dogmaz.

Nitelikli elektronik sertifika sahipleri, nitelikli elektronik sertifika sahibi taahhitnamesi
hiikiimleri geregi yukimldliklerini yerine getirmez ve bu durumdan TURKTRUST veya Uginci
Kisiler zarar gorurse, ilgili zararin sertifika sahibi tarafindan tazmin edilmesi gerekir.

9.10. SI dokiimaninin Gegerliligi
9.10.1. SI dokiimaninin Gegerlilik Donemi

SI dokiimaninin bu siiriimii, yeni bir siiriim gikarilana kadar gegerlidir.
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9.10.2. SI dokiimaninin Gegerliliginin Sona Ermesi

TURKTRUST faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve
diizenlemelere bagl olarak, SI dokiimaninin mevcut sirimiinin iceriginin degismesini
gerektiren herhangi bir durum ortaya ciktiginda, kitapcik kismen ya da tamamen gegersiz
duruma diisebilir. Bu durumda, ilgili degisikliklerin yansitildigi yeni bir SI dokiimani siirimii
TURKTRUST tarafindan hazirlanir ve yayimlanir.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve Islerligin Siirdiiriilmesi

Mevcut SI  sirimiiniin  gecerliliginin sona ermesi durumunda, TURKTRUST
faaliyetlerinin ve sertifika hizmetlerinin kesintiye ugramamasi igin gerekli énlemler alinir. Yeni
SI siiriimi, eski SI stiriimiiniin gegerliligi sona ermeden hazirlanir ve degisim hizmet kesintisi
olmadan gerceklestirilir.

Degisiklikler geregi TURKTRUST tarafindan Uretilen nitelikli elektronik sertifikalarda
herhangi bir degisiklik yapilmasi gerekirse, sertifika sahipleriyle ve Ugiincl Kisilerle bu durum
paylasilir ve gerekli islemler hizlica tamamlanir. Yeni strim geredi degisen uygulamalar
TURKTRUST tarafindan hemen devreye alinir.

9.11. Taraflara Ozel Duyurular ve Iletisim

TURKTRUST tarafindan sertifika sahiplerine yapilacak olan kisisel duyurular icin sertifika
sahiplerinin uygun olan iletisim bilgileri kullanilir.

TURKTRUST'In {igiincii kisilere yapacadi duyurular web iizerinden ya da basin yayin
organlari araciidgiyla yayimlanir.

9.12. Degisiklikler

TURKTRUST faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve
diizenlemelere bagdh olarak, SI dokiimaninin mevcut siriminin igeriginin  degismesini
gerektiren herhangi bir durum ortaya ciktiginda, ilgili degisikliklerin yansitildigi yeni bir SI
dokiimani siirimii TURKTRUST tarafindan hazirlanir ve TURKTRUST Yénetim Kurulu’nun
onayinin ardindan yayimlanir.

SI dokiimaninda, énceden Uretilmis olan nitelikli elektronik sertifikalarin kullanimini ve
kabul edilirligini etkilemeyecek olan kiiglik degisiklikler olabilecegi gibi, sertifika kullanimina
dogrudan etki edebilecek 6nemli degisiklikler de olabilir. Her iki durumda TURKTRUST
uygulamalar farkli olacaktir.

9.12.1. Degisiklik Prosediirii

TURKTRUST faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve
diizenlemelere bagh olarak, SI dokiimaninin mevcut siiriminin igeriginin degismesini
gerektiren herhangi bir durum ortaya ciktiginda, ilgili degisikliklerin yansitildigi yeni bir SI
dokiimani siirimii TURKTRUST tarafindan hazirlanir ve yayimlanir.

SI ve SUE dokiimaninda yer alan ilgili ilkeler ve uygulamalar, ydnetim gdzden gegcirme
toplantilarinda yillik olarak gbézden gegirilir.

Si'de olusan degisiklikler, SUE'deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni bir
SI siirimii, yeni bir SUE siirimiinii de gerektirir. TURKTRUST tarafindan Uretilen yeni
sertifikalarin “sertifika ilkeleri” uzantisinda URL olarak verilen SUE dokiimanina erisim bilgisi
ayni kalir, ama bu adresin isaret ettigi SUE dokiimani yeni stirimd(ir.

Kiiclik degisiklikler olmasi durumunda, énceden verilmis olan sertifikalar da yeni SI ve
SUE'ye uygun olarak kullaniimaya devam eder. Ancak 6nemli degisiklikler nedeniyle yeni bir SI
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stirimi gikarilmigsa, 6nceden Uretilmis sertifikalarin, degisiklik yapilan sertifika ilkelerine bagl
olanlari, yeni SI'ye uyumlu olarak kullanilamayabilir.

9.12.2. Duyuru Mekanizmasi ve Siiresi

_ TURKTRUST faaliyetleri ve sertifika hizmetlerindeki uygulama dedisiklikleri ile mevcut
SI ve SUE kitapgiklarinda degisiklik olusmasi durumunda, ¢ikarilan glincel SI ve SUE stiriimleri
hakkinda sertifika sahipleri ile Gglincu kisiler ivedilikle bilgilendirilir.

Ozellikle énemli degisikliklerde, sertifikanin kullanilabilirligi ve kabul edilirligi bazi
uygulamalarda etkilenebileceginden, TURKTRUST sertifika sahipleri ile {glincli Kkisileri
bilgilendirebilmek igin tim makul imkanlar kullanir.

Kiglk degisikliklerde ise web sitesi araciligiyla durum ilan edilir.

Yeni SI ve SUE siiriimleri, eski siiriimlerle birlikte TURKTRUST bilgi deposunda, ayrintili
surtim bilgisi icerecek sekilde yayimlanir ve ilgili taraflarin erisimine agik tutulur.

9.12.3. Nesne Tanimlayict Numaralarinin Degismesini Gerektiren
Durumlar

Nitelikli elektronik sertifika kullanimini ve kabul edilirligini dogrudan etkileyebilecek
olan, kullanilan kimlik dogrulama adimlarini 6nemli Olclide etkileyen veya sertifika
hizmetlerinde sertifikanin glivenlik dlzeyine etki edebilecek bicimde gerceklesen 6nemli
degisiklikler, SI dokiimaninda tanimlanan ilgili sertifika ilkelerinin nesne tanimlayici
numaralarinin da degismesini gerektirebilir. Bu durumda, yeni (retilen sertifikalarda,
uygulanacak olan yeni sertifika ilkelerinin nesne tanimlayici numaralari yer alir.

9.13. Anlagmazhiklarin Coziimii

TURI_(TRUST, sertifika sahipleri ve Uglnci kisiler arasinda cikabilecek anlagsmazliklarda
oncelikle, SI ve SUE kitapgiklarinda belirlenmis ilke ve uygulama esaslar ile proseddrler,
taahhlitnameler ve s6zlesmeler uyarinca sorunun ¢dziimlenmesine calisilr.

Nitelikli elektronik sertifikalarla ilgili islemler TURKTRUST tarafindan Kanun ve
Yonetmelikler ile bunlara bagl Tebligler uyarinca yuratdlir.

Taraflar arasindaki anlasmazliklar sulhen ¢o6ziime kavusmadigi takdirde,
anlagsmazliklarin ¢6zim igin Ankara Mahkemeleri yetkilidir.
9.14. Yasal Diizenleme

Tirkiye'de, elle atilan imza ile ayni hukuki sonucu doguran giivenli elektronik imzanin
kullanimi, 5070 sayili “Elektronik Imza Kanunu” ve Bilgi Teknolojileri ve iletisim Kurumu
tarafindan yayimlanmis Yénetmelik ve Tebligler uyarinca diizenlenir. Kurum ESHS'lerin Kanun
uyarinca isleyisinin diizenlenmesi ve denetlenmesinden sorumludur.

9.15. Ilgili Yasalara Uygunluk
TURKTRl_JST, NES hizmetlerini 5070 sayili “Elektronik Imza Kanunu” ve Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis Yonetmelik ve Tebligler ile diger ilgili
dizenlemeler uyarinca yurutur.
9.16. Cesitli Hiikiimler
9.16.1. Biitiin Anlasma

Uygulama disidir.
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9.16.2. Goreviendirme
Uygulama digidir.
9.16.3. Kitapcik Kisimlarinin Ayrilabilirligi

SI ve SUE kitapgiklarinin diger bolumlerinin gegerliligini etkilemeyen herhangi bir
bolimu gecerliligini kaybettiginde, TURKTRUST tarafindan ilgili degisikliklerin yansitildigi yeni
strimler c¢ikarilana kadar, kitapgigin etkilenmemis diger bolimleri gegerliligini korur ve
uygulanir.

9.16.4. Yasal Haklardan Vazgegme

Uygulama digidir.

9.16.5. Miicbir Sebepler

TURKTRUST'In elektronik sertifika hizmet saglayiciligiyla ilgili faaliyetlerini yerine
getirmesini engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar micbir
sebep olarak adlandirilir. Bu durumlar devam ettigi siirece, TURKTRUST faaliyetleri aksakliga
veya kesintiye ugrayabilir. Dogal afetler, savaslar, teror, telekomiinikasyon, Internet ve benzeri
diger altyapilarda olusabilecek aksakliklar miicbir sebep kabul edilir.

9.17. Diger Hiikiimler
Uygulama digidir.

© TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklari saklidir. 59



SERTIFIKA ILKELERI TURKLIL S

Siiriim 15 — 21.05.2025
EK-1
TURKTRUST NITELIKLI ELEKTRONIK SERTIFIKA SAHIBI TAAHHUTNAMESI
1. Bu taahhitnamede gegen;

a)

b)

C)

d)

e)

f)

9)

“Sertifika” deyimi; 5070 sayili Elektronik Imza Kanunu’nun 9. maddesinde
tanimlanan nitelikli elektronik sertifikayi,

“Sertifika sahibi” deyimi; 5070 sayili Elektronik Imza Kanunu’nun 3. maddesinde
tanimlanan sertifika sahibi gercek kisiyi, ............

“TURKTRUST” deyimi; TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri
A.S.Yi,

"TURKTRUST diizenlemeleri” deyimi; TURKTRUST web sitesinde ilan edilen
TURKTRUST Nitelikli Elektronik Sertifika Ilkelerini (NESI), TURKTRUST Nitelikli

Elektronik Sertifika Uygulama Esaslarini (NESUE) ve TURKTRUST Miisteri
Kilavuzlarini,

“Mevzuat” deyimi; 5070 sayili Elektronik Imza Kanunu'nu, Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan yayimlanan “Elektronik Imza Kanununun
Uygulanmasina liskin Usul ve Esaslar Hakkinda Yénetmelik”, “Elektronik Imza ile
Ilgili Siireclere ve Teknik Kriterlere liskin Teblig” ile “Sertifika Mali Sorumluluk
Sigortasi Yonetmeligi“ni,

“Imza olusturma arac” deyimi, 5070 sayili Elektronik Imza Kanunu’nun 6.
maddesinde tanimlanan guvenli elektronik imza olusturma aracini,

“"KVKK" kisaltmasi, 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.

2. Sertifika sahibi,

a)
b)

C)

d)

g)

h)

Guivenli elektronik imzanin elle atilan imza ile esdeder oldugunu bilir ve kabul eder.

Ilgili Mevzuati ve TURKTRUST diizenlemelerini okudugunu ve kabul ettigini beyan
eder.

Sertifika bagvurusu sirasinda ve sertifikanin gegerlilik siiresi boyunca, TURKTRUST a
bildirdigi tiim kisisel bilgilerin tam ve dogru oldugunu beyan ve taahhiit eder.

Sertifikay! iptal etmek istediginde, TURKTRUST a bu bildirimi miimkiin olan en kisa
stirede yapacagini kabul eder.

Eger imza olusturma araci TURKTRUST tarafindan saglanmis ise, adina diizenlenen
akilli kart, akilli gubuk ve benzeri elektronik imza olusturma aracini sahsen teslim
alacaktir.

Imza olusturma aracini ve erisim sifrelerini, diger kisilerin her tiirlii erisimine karsi
koruyacak, hicbir durumda dider kisilere kullandirmayacak, fiziki zarara veya
kaybetmeye karsi koruyacaktir.

Sertifika basvurusu sirasinda veya sertifikanin gecerlilik sliresi boyunca, sertifika
iceriginde yer alacak veya almig olan bilgiler disinda, kisisel bilgilerinde meydana
gelen degisiklikleri TURKTRUSTa miimkiin olan en kisa siirede bildirecektir.

Sertifikasinin iptalini temin etmek Uzere, sertifika bagvurusu sirasinda veya
sertifikanin gegerlilik sliresi boyunca, sertifika iceriginde yer alacak veya almis olan
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)

k)

kigisel bilgilerde meydana gelen degisiklikleri, mimkin olan en kisa siirede
TURKTRUSTa bildirecektir.

Imza olusturma aracinin veya erisim sifrelerinin diger kisilerce kullaniima
tehlikesinin ve/veya bu tehlikenin olusmasina neden olabilecek sartlarin ortaya
¢ikmasi halinde, iptalini temin etmek lzere derhal TURKTRUST a bilgi verecektir.

Tarafinca olusturulan elektronik imzalarin dogrulanmasina imkan tanimak Uzere,
sertifikasinin ~ Gglincl  taraflara  ilanina  nza ...
(SERTIFIKA SAHIBI el yazisiyla “ gosterir”veya “ géstermez”yazacaktir).

6563 Sayil Elektronik Ticareti Diizenleme Kanunu kapsaminda, sertifika bagvurusu
sirasinda alinan iletisim bilgilerinin, ticari amaclarla yapilacak goénderilerde
kullanilmasina, saklanmasina, bu hizmetler kapsaminda paylasiimasina mevzuat
kapsamindaki haklar sakli kalmak (zere rza ...,
(SERTIFIKA SAHIBI el yazisiyla “gdsterir”veya “ géstermez”yazacaktir).

3. Genel Sartlar

a)

b)
C)

d)

9)

Nitelikli elektronik sertifikanin siiresi, sertifika sahibinin tercihine gore, sertifikanin
Uretim tarihinden itibaren 1 (bir), 2 (iki) veya 3 (i) yildir.

TURKTRUST, Mevzuat ve TURKTRUST diizenlemeleri uyarinca hizmet verir.

TURKTRUST, sertifika sahibinin talebi veya Mevzuatin gerektirdigi haller uyarinca
sertifikay! iptal edebilecektir.

TURKTRUST, talep edilen nitelikli elektronik sertifikanin olusturulmasi, kimlik
dogrulama faaliyetleri, kendi tarafindan veya adina bilgilendirme yapilmasi gibi is
ve islemler kapsaminda sertifika sahibinin kisisel verilerini Merkez ve Ofisleri
aracihdiyla elektronik veya fiziki ortamlarda toplayacaktir.

TURKTRUST, KVKK 5. ve 6. maddelerinde belirtilen ve isbu taahhiitname 3.madde
(d) bendinde belirtilen faaliyetler kapsaminda asadgida sayilan is ve islemlerde
sertifika sahiplerinden alinan kigisel verileri islemektedir.

o TURKTRUST tarafindan kisisel veri sahiplerinin talepleri iizerine sunulan mal ve
hizmetlerin Gretimi veya mevcut Urinlerin Kisisellestiriimesi,

o Ilgili kisilerin mevcut veya yeni Uriinlerdeki tercihlerinin ve ihtiyaglarinin
belirlenmesi icin gergeklestirilen faaliyetler ile ticari faaliyetlerin planlanmasi
veya bu faaliyetlerin gergeklestiriimesi,

e TURKTRUST tarafindan sunulan {riin ve hizmetlerde, miisterilerine daha iyi
hizmet verebilmek icin stireclerin iyilestirilmesi, planlanmasi gibi is ve islemler,

e TURKTRUST (st ydnetiminin belirledigi kisa, orta ve uzun vade stratejiler
dogrultusunda yapilacak planlama faaliyetleri ve gergeklestirme islemleri,

e TURKTRUSTIn iriin ve hizmetlerinin is birligi yapti§i taraflar araciigiyla
saglanmasi.

TURKTRUST, tarafindan toplanan ve islenen, kisisel veya 6zel nitelikli kisisel veriler
yasal diizenlemelerin izin verdigi 6lglide ve ihtiyag dogmasi halinde is birligi yaptidi
taraflar, hukuken yetkili kurum, kurulus ve kisilerle paylasilabilecektir.

Sertifika sahibi, yazili olarak “Hilal Mahallesi Sukarno Caddesi 696.Sokak No:7 Yildiz
Cankaya Ankara” adresinden,
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e Kisisel verisinin islenip islenmedigini 6grenme,
e Kisisel verisi islenmigse buna iliskin bilgi talep etme,

e Kisisel verisinin islenme amacini ve bunlarin amacina uygun kullanilip
kullaniimadigini 6grenme,

e Yurt icinde veya yurt disinda kisisel verisinin aktarldigi Gglincl kisileri bilme,

e Kisisel verisinin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini
isteme,

e KVKK 7. maddesinde dngdrilen sartlar gercevesinde kisisel verisinin silinmesini
veya yok edilmesini isteme,

e Kisisel verisinde dizeltme, silinme veya yok edilmeyle ilgili bir islem
gergeklestirildiyse, bu islemle ilgili olarak kisisel verisinin aktarildigi Gglincl
kisilere bildirilmesini isteme,

o Islenen verisinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verisinin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme

haklarina sahiptir. TURKTRUST ilgili talebi, yazil olarak veya elektronik
ortamda, en geg 30 (otuz) giin iginde (icretsiz olarak cevaplayacaktir. Ancak, islemin
ayrica bir maliyet gerektirmesi halinde, Kisisel Verileri Koruma Kurulunca belirlenen
tarife Uzerinden Ucret talep edebilecektir.

h) Sertifika bagvurusu sirasinda sertifika sahibinin beyan ettigi kisisel bilgilerde bir
eksigin veya hatali bilginin oldugunun ortaya ¢ikmasi durumunda, TURKTRUST'In
sertifika bagvurusunu reddetme, sertifika verilmis ise sertifikayl askiya alma veya
iptal etme hakki sakhdir.

i) Sertifika sahibi, sertifikasinin yenilenmesi talebini ancak sertifika siresinin sona
ermesinden 6nce yapabilecektir.

j) TURKTRUST'In, diizenlemelerinde, Mevzuat ve teknik gereklilikler uyarinca
degisiklik yapma hakki saklidir.

4. Sertifika sahibi adina hazirlanmig olan nitelikli elektronik sertifika ve bagli bulunan imza
olusturma verisinin icinde bulundugu akilli kart TURKTRUST veya is ortadi yetkilisi
tarafindan teslim edilmis ve sertifika sahibi tarafindan teslim alinmistir.

5. Bu taahhiitname, imza tarihinde ydrirlige girer.

Yukarida belirtilen tiim sartlari ve bilgilendirmeleri okudum, anladim, kabul ve taahhiit
ederim.

Basvuru/Sertifika Sahibi
T.C. Kimlik No :

AdiI Soyadi

Tarih

Imza
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EK-2
TURKTRUST NITELIKLI ELEKTRONIK SERTIFIKA HIZMETLERI
TAAHHUTNAMESI

1. Bu taahhitnamede gegen;

a) “Sertifika” deyimi; 5070 sayili Elektronik Imza Kanunu’nun 9. maddesinde tanimlanan

nitelikli elektronik sertifikayi,

b) “Sertifika sahibi” deyimi; 5070 sayili Elektronik imza Kanunu’nun 3. maddesinde
tanimlanan sertifika sahibi gergek kisiyi,

¢) “TURKTRUST” deyimi; TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S."yi,

d) “TURKTRUST diizenlemeleri” deyimi; nitelikli elektronik sertifikalar icin TURKTRUST
web sitesinde ilan edilen Sertifika Ilkelerini, Sertifika Uygulama Esaslari dokiimanlarini
ve musteri kilavuzlarini,

e) “Mevzuat” deyimi; 5070 sayili Elektronik imza Kanunu'nu, Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan yayimlanan “Elektronik imza Kanununun Uygulanmasina iliskin Usul
ve Esaslar Hakkinda Yénetmelik”, “Elektronik imza ile Ilgili Siireclere ve Teknik Kriterlere
Iliskin Teblig” ile “Sertifika Mali Sorumluluk Sigortasi Yonetmeligi”ni,

f) “Imza olusturma araci” deyimi, 5070 sayili Elektronik Imza Kanunu’nun 6. maddesinde
tanimlanan givenli elektronik imza olusturma aracini

ifade eder.

2. TURKTRUST,

a) Sertifika hizmetlerinde, mevzuatla belirlenen giivenli Uriin ve sistemleri kullandigini,
hizmeti glivenilir bicimde yurittigini ve sertifikalarin taklit ve tahrif edilmesini
onlemekle ilgili her tiirlii tedbiri aldigini,

b)Imza olusturma verisinin TURKTRUST tarafindan veya sertifika talep eden Kkisi
tarafindan TURKTRUST'a ait yerlerde iretilmesi durumunda, bu islemin gizliligini
sagladigini veya TURKTRUST'In sagladigi araclarla tretilmesi durumunda, bu isleyisin
givenligini sagladigini; bu hallerde Uretilen imza olusturma verisinin bir kopyasini
almadigini veya saklamadigini,

c) TURKTRUST diizenlemelerinin giincel siirimlerini siirekli ve kesintisiz bir bicimde web
sitesinden yayimladigini,

d) Imza olusturma aracini saglamasi durumunda, bu aracin Mevzuatla uyumlu oldugunu,

e) Imza olusturma aracinin tiim bilesenlerinin 2 (iki) yil siireyle aracin imalatindan
kaynaklanacak kusurlara karsi garanti kapsaminda oldugunu,

f) Sertifika sahibine elden teslim etmis oldugu nitelikli elektronik sertifika igin, gegerlilik
suresi icinde sertifika iptal ve sertifika durum hizmetleri ile dizin hizmetlerini Mevzuatin
0ngordigu bicimde erisime acik kanallar (izerinden kesintisiz bir bicimde verdigini,

g) Kendisine web (izerinden kesintisiz olarak haftada 7 giin 24 saat ulasan tim sertifika
iptal taleplerini, talebin uygun bulunmasi ve kimlik dogrulamanin gevrim igi olarak
tamamlanmasinin ardindan aninda sonuglandirmayi; GCagri Merkezi (izerinden telefonla
gelen veya yaziyla kagit ortaminda alinan sertifika iptal taleplerini ise, mesai saatleri
icinde derhal degerlendirmeye almayi ve gerekli islemleri ivedilikle tamamlamayi,

h) Sertifikanin, sertifikada yer alan maddi sinir icin, Mevzuatla belirlenen sartlarda mali
sorumluluk sigortasi kapsaminda oldugunu,

i) Sertifika hizmetlerine iligkin tiim kayitlari Mevzuatla belirlenen siireyle sakladigini,

kabul, beyan ve taahhiit eder.

3. TURKTRUST'In, diizenlemelerinde, Mevzuat ve teknik gereklilikler uyarinca degisiklik
yapma hakki saklidir.
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4. Bu taahhiitname, TURKTRUST'In, miisterisi konumunda bulunan sertifika sahibine karsi
yukimliliiklerini saymaktadirl. Taahhiitname, sertifika sahibinin TURKTRUST'tan temin
etmis oldudu nitelikli elektronik sertifikanin gegerlilik siiresi baslangicindan itibaren
yurdrlige girer.

TURKTRUST A.S.

Isbu taahhiitnamenin bir érnedine www.turktrust.com.tr adresli TURKTRUST web
sitesinden erisilebilir.
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